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1 Konventionen

In diesem Dokument werden durchgangig folgende Konventionen und Symbole verwendet, um wichtige Aspekte
hervorzuheben oder Objekte zu visualisieren.

Achtung: Roter Text weist auf Risiken hin, die beispielsweise zu Datenverlust fiihren konnen

Hinweise und Tipps enthalten niitzliche Zusatzinformationen.

Meniieintrédge oder die Namen von Schaltflachen sind fett dargestellt. Kursive Schrift reprasentiert Felder,
Menupunkte und Quenrerweise.

Systemschrift stellt Nachrichten oder Befehle auf Basis der Kommandozeile dar.

Ein Pluszeichen zwischen zwei Tasten bedeutet, dass diese gleichzeitig gedriickt werden missen; , ALT + R
beispielsweise signalisiert das Halten der ALT-Taste, wahrend R gedrickt wird. Ein Komma zwischen mehreren Tasten
fordert ein Nacheinander driicken der jeweiligen Tasten. ,ALT, R, U” bedeutet, dass zundchst die ALT-Taste, dann die
R- und zuletzt die U-Taste betdtigt werden muss.

DriveLock Installationshandbuch 2020.2 4 © 2021 DrivelLock SE



4 riveLock

=z
O
o
—
v
>
=
&
=
S
=
)
<
—
3]
L
B
2]
c
)
)
©
o




.:’Drlve LOCI( Datensicherheit mit DrivelLock

2 Datensicherheit mit DriveLock

Drivelock ist eine Softwarel6sung zur Absicherung von Clientrechnern. Es besitzt eine multilinguale
Benutzeroberflache, deren Sprache wahrend der Installation oder Ausfiihrung ausgewahlt werden kann und bietet
dynamisch konfigurierbaren Zugriff fir Laufwerke (Disketten, CD-ROMs, USB-Sticks etc.) und kontrolliert die meisten
anderen Geréatetypen wie z.B. Bluetooth, Palm, Windows Mobile, BlackBerry, Smartphones. Durch Konfiguration von
Whitelist-Regeln (basierend auf Geratetyp und Hardware ID) kann exakt spezifiziert werden, wer welches Gerat zu
welcher Zeit nutzen kann. Mobile Laufwerke kbnnen anhand der Hersteller-, Produkt- & Seriennummer kontrolliert
werden, was exakte Definierung und Durchsetzung von Zugriffsrichtlinien erlaubt. Weitere Merkmale ermoglichen
das Entsperren bestimmter autorisierter Medien sowie das Setzen von Zeitlimits und Computern fiir Whitelist-Regeln.
Auch die temporadre Deaktivierung der Kontrolle durch Drivelock ist moglich, selbst wenn der Rechner offline und
nicht mit einem Netzwerk verbunden ist.

Die Installation der Clientsoftware (DriveLock Agent) und die Verteilung der Regeln kann einfach durch Nutzung
vorhandener Softwareverteilungsmechanismen geschehen oder unter Zuhilfenahme der Gruppenrichtlinien des
Active Directory. Alternativ kdnnen Richtlinien auch durch Konfigurationsdateien flr Einzelrechner oder
Umgebungen ohne Active Directory verteilt werden.

Die Uberwachungsmdglichkeiten von Drivelock in Zusammenspiel mit der Schattenkopie-Funktionalitit liefern den
erforderlichen Grad an Kontrolle und Informationen, um die Einhaltung bestehender Richtlinien durchzusetzen.
Durch Einsatz des Drivelock Device Scanners kann jedes Laufwerk oder Geratim Netzwerk aufgespiirt werden, auch
wenn dies nicht mehr mit dem entsprechenden Rechner verbunden ist. Die Nutzung des DrivelLock Device Scanner ist
nicht an das Vorhandensein des DriveLock Agenten gebunden.

Verschlisselung ist ein weiteres Hauptmerkmal von Drivelock. Dabei kann die Verschllisselung erzwungen werden,
wenn z.B. Daten auf mobile Laufwerke kopiert werden oder durch Verschlisselung des kompletten Laufwerkes, um
sensible Daten zu schitzen. Des Weiteren kann DrivelLock auch kritische Daten auf sichere Weise |6schen, durch
mehrmaliges Uberschreiben von Daten unter Nutzung anerkannter Industriestandards.

Der Drivelock Applikationskontrolle erméglicht eine einfache Kontrolle Giber alle Anwendungen, die von einem
Benutzer gestartet werden kdnnten. Sie konnen das Starten von Applikationen anhand von verschiedenen Kriterien,
wie z.B. Benutzer oder Gruppen, aktuelle Netzwerkumgebungen oder dem aktuellem Computer, erlauben oder
verweigern.

Der Drivelock Enterprise Service (DES) ist die zentrale Datenbank und Berichtskonsole von DrivelLock. Der DES
sammelt alle DriveLock-Ereignisse und Resultate des Device Scanners in einer Datenbank. Administratoren kénnen
diese Daten fiir die dynamische Generierung von Uberwachungs- und Managementberichten nutzen.

Alle DriveLock Module kénnen mit nur einer Konsole verwaltet und konfiguriert werden, was besonders komfortabel
fur den Administrator ist.

2.1 Die Komponenten von DrivelLock

Dieses Kapitel beschreibt die verschiedenen DriveLock-Komponenten.

2.1.1 Der Agent

Der Drivelock Agent ist die wichtigste Komponente der DriveLock-Infrastruktur. Er schiitzt den Rechner und muss auf
jedem Clientinstalliert werden, auf welchem Wechseldatentrager, Gerate oder andere Einstellungen kontrolliert
werden sollen. Der Agent ist ein Windows Dienst, der im Hintergrund lauft, die Schnittstellen kontrolliert und die
Sicherheitsrichtlinien umsetzt. Um nicht autorisierten Zugriff und die Umgehung der Sicherheitseinstellungen zu
verhindern, kann der Dienst nicht durch einen normalen Benutzer gestoppt werden; nur entsprechend berechtigte
Benutzer kénnen auf die Eigenschaften dieses Dienstes zugreifen.

DriveLock Installationshandbuch 2020.2 6 © 2021 DrivelLock SE



.:’Drlve LOCI( Datensicherheit mit DrivelLock

2.1.2  Die DriveLock Management Konsole

Die DriveLock Management Konsole dient zur Konfiguration der Sicherheitseinstellungen fiir alle Rechner und fir das
Management aller DriveLock-Komponenten. Sie ist als Microsoft Management Konsole (MMC) Snap-in implementiert
und so auf einfache Weise in eventuell bereits bestehende MMC Konsolen integrierbar.

Ferner ermoglicht die DriveLock Management Konsole die lokale Konfiguration des Rechners, auf dem sie ausgefiihrt
wird; weiterhin kénnen Gruppenrichtlinien-Einstellungen des Active Directory bearbeitet werden oder Einstellungen
in eine Konfigurationsdatei gespeichert werden zum spateren Import auf anderen Rechnern. Weitere Merkmale
umfassen die Uberwachung des Client-Status sowie der direkte Zugriff auf den DrivelLock-Agenten. Mit Hilfe der
Management Konsole kann tiber das Netzwerk die Sperrung von Geraten aufgehoben werden; falls der Rechner
gerade nicht mit dem Netzwerk verbunden ist, kann durch Generierung eines Offline-Zugangscodes (den der Benutzer
dann auf dem Client eingeben muss) ebenfalls eine vorhandene Sperrung deaktiviert werden. Der DrivelLock Device
Scanner und der Drivelock Enterprise Server (falls installiert) sind auch in der DriveLock Management Konsole
integriert.

2.1.3 Das DrivelLock Control Center

Das Drivelock Control Center (DCC) und der DrivelLock Enterprise Service (DES) erméglichen die Sammlung von
Drivelock Ereignissen auf einem zentralen Server und die Generierung dynamischer Berichte und forensischer
Analysen auf Basis der gesammelten Daten. Dies erlaubt eine Uberwachung von Wechseldatentrdgern, Gerdten und
Datentransfers in unterschiedlicher Detailtiefe. Eine zusdtzliche Option erweitert diese Funktionalitdt durch
individuelle Berechtigungen fiir Datenabfragen und Berichtsgenerierung.

Berichte beinhalten typischerweise die Nutzung von Wechseldatentragern und Verbindungsversuche von Geraten
(sowohl erlaubte als auch gesperrte). Zusatzlich konnen Abfragen darlber erstellt werden, welche Dateien auf
Wechseldatentragern geschrieben oder gelesen wurden —gemdaR den Einstellungen der Drivelock Richtlinie, welche
Details aufgezeichnet werden sollen. All diese Funktionen und die Moglichkeit zur Generierung grafischer Statistiken
machen das DCC zu einem machtigen Werkzeug fiir die Uberwachung, Berichte und die Ausfiihrung forensischer
Analysen mithilfe der Drill down Funktionalitdten des DCC's.

Sie kdnnen lhre Agenten auch innerhalb des DriveLock Control Center’s Giberwachen. Sie hekommen sehr schnell
einen Systemuberblick tiber den aktuellen Status (z.B. ob DrivelLock auf lizenzierten Systemen installiertist) und der
Verbindung (z.B. wann sich der Agent zuletzt mit dem zentralen DES verbunden hat), mithilfe leicht zu benutzender
Filter- und Gruppierungsfunktionen.

2.1.4  Drivelock Enterprise Service

Der Drivelock Enterprise Service (DES) ist fur die zentrale Speicherung der Ereignisse aller DriveLock-Agenten
zustindig. Dieser Dienst ermdglicht eine perfekt abgestimmte und komfortable Uberwachung des Systemstatus und
dient ab Version 7 als zentrale Schaltstelle fur die Verteilung der DriveLock Komponenten und zentral gespeicherter
Richtlinien. Uber das Drivelock Control Center (DCC), der Reporting-Konsole, erfolgt der Zugriff auf die im DES
gespeicherten Ereignisse.

Sofern eine oder beide Verschliisselungsmodule (Encryption-2Go oder Full Disk Encryption) verwendet werden,
konnen Wiederherstellungsdaten ebenfalls zum DES hochgeladen werden, damit die Wiederherstellung noch
einfacher und sicherer wird.

2.2 Gesamtstruktur

Die folgende Abbildung zeigt die Kommunikationswege und die Rolle des Drivelock Enterprise Service in der
Drivelock Gesamtstruktur:

DriveLock Installationshandbuch 2020.2 7 © 2021 DrivelLock SE
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Wiederherstellung Tﬁ:%%is(m—:r;s)
Verschlisselung )
Wiederhersiellung
Verschliisselung e DriveLock
Reports und Forensics DriveLock Datenbank
| | nterprise Service (DES)
DriveLock
Control Center (DCC)
; : Ereignisse und Upload
Beirst fiTamparara.preigaen Wiederherstellungsdaten, Schattenkopien
= TCP 6064 (HTTP)
: TCP 6065
| \3 Betrieb / Temperare Freigaben————=) (HTTPS)
DriveLock
Management Console (MMC) Drivelock
Agenten

Bearbeilung

> ' Ubernahme

Agentenkonfiguration

- Gruppenrichtlinien (GPO)

- Zentral gespeicherte Richtlinien (DB)

- Konfigurationsdatei (via HTTP, FTP oder UNC}

Standardports fiir die Kommunikation (Diese Ports kénnen bei Bedarf angepasst werden).

I S O —

_ Eingehend Drivelock Agent

_ Eingehend HTTPS Drivelock Agent

_ Eingehend HTTP DES

_ Eingehend HTTPS DES

_ Ausgehend RPC (optional) MMC (Bearbeiten einer GPO)

- Eingehend HTTP (optional) Server mit Konfigurationsdatei tiber
HTTP

- Eingehend FTP (optional) Server mit Konfigurationsdatei tGber
FTP

- Eingehend SMB; NetBios (optional) Server mit Konfigurationsdatei tUber
UNC

DriveLock Cloud Services

Zusatzlich benotigen DES und MMC Zugriff auf die DrivelLock Cloud Services auf https://cloudapp.drivelock.com um
Lizenzen zu aktivieren, Software-Pakete und AV-Pattern nachzufragen und Clout-Accounts und -Ereignisse zu
verwalten.

Zum Laden der Software-Pakete und AV-Pattern verbindet sich der DES zu https://drivelock.blob.core.windows.net .

DriveLock Installationshandbuch 2020.2 8 © 2021 DrivelLock SE
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2.2.1  Verlinkte DriveLock Enterprise Service

Damit Ressourcen und WAN-Bandbreiten geschont werden, kann man in einer groReren Umgebung mehrere DrivelLock
Enterprise Services verlinken, d.h. ein DriveLock Enterprise Service der im Modus ,Cache + Verlinkt” arbeitet
(AuBenstelle, verlinkter DES), sammelt Ereignisse genauso wie ein standardmaRiger DrivelLock Enterprise Service im
Modus ,Cache + Verarbeitung” (Zentrale, zentrales DES), der direkt mit der Datenbank verbunden ist. Der
aulenstehende Drivelock Enterprise Service Ubertragt die gesammelten Ereignisse laut einem Zeitplan komprimiert
an die Zentrale:

WAN Standort Drivelock Enterprise Service (DES)
Modus: Cache + Verarbeitung

Upload nur zu geplanten
Zeiten mit Komprimierung

Ereignisse und Upload
‘Wiederherstellungsdaten, Schattenkopien

Datenbank

__ .

"lw O
DriveLock 7.x DriveLock Enterprise Service (DES)
Agenten Modus: Cache + Verlinkt
DriveLock 7.x
WAN Standort Agenten

Upload nur zu geplanten
7 7 Zeiten mit Komprimierung~ —  Reports und Forensics

Drivelock Control Center (DCC)

DriveLock 7.x DriveLock Enterprise Service (DES)
Agenten Modus: Cache + Verlinkt

Der Modus eines Drivelock Enterprise Service kann mit dem , Datenbank_Installationsassistenten”, welcher
standardméaRig beim Drivelock Enterprise Service mit installiert wird, gedndert werden. Alle DriveLock Komponenten
stehen als separate MSl-Installationspakete sowohl in einer 32-Bitals auch in einer 64-Bit Version zur Verfligung.
Zusatzlich gibt es noch ein eigenes Installationspaket flir die DriveLock Dokumentation.

DriveLock Installationshandbuch 2020.2 9 © 2021 DrivelLock SE
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3 Vorbereitung der Installation

Zur Verteilung der DriveLock Agenten auf den Arbeitsplatzen —nachdem zentrale Einstellungen konfiguriert wurden —
kann das Agenten MSI-Installationspaket verwendet werden (siehe auch Abschnitt ,Installation des DriveLock
Agenten”).

UmdieInstallation komfortabler zu gestalten, steht Ihnen ein Drivelock Installer (DLSetup.exe) zur Verfligung. Dieser
istin der Lage zu priifen, ob neue Versionen der Installationspakete zur Verfligung stehen und diese auf Wunsch vor
der Installation aus dem Internet zu laden. Der Drivelock Installer |duft sowohl in 32-Bit als auch in 64-Bit
Umgebungen.

Unter www.drivelock.de kénnen Sie auch ein ISO-Image herunterladen und auf eine CD/DVD brennen. Dieses Image
beinhaltet den Drivelock Installer, alle Installationspakete fiir alle Betriebssysteme, die komplette DriveLock
Dokumentation als PDF-Dokumente und zusatzliches Informationsmaterial.

Es gibt verschiedene Arten, Konfigurationseinstellungen an Clients zu verteilen. Die folgende Konfigurationsmatrix
hilft Ihnen einen Uberblick zu bekommen, welche Konfigurationsart fiir Sie am ehesten in Frage kommt:

Nein Nein Nein Nein

Nein

Nein Ja (AD) Nein Sehr gut Nein

Ja Nein Ja Gut Ja

Nein Ja (UNC, Nein Befriedigend Nein
HTTP, FTP)

Es wird empfohlen, sich zundchst mit einer lokalen Konfiguration vertraut zu machen, bevor Einstellungen an
mehrere Clients im Netzwerk verteilt werden.

e Lokale Konfiguration: Bei der Lokalen Konfiguration wird nur der lokale Agent (d.h. der Agent, der auf dem
gleichen Computer wie die gerade verwendete DriveLock Management Console installiert wurde) konfiguriert.
Diese Konfigurationsart eigenet sich ausschlieRlich fir Test- bzw. Evaluationsumgebungen und bietet den
Vorteil, dass Konfigurationsanderungen sofort auf dem Einzelplatzsystem wirksam sind.

e Konfiguration Uber Gruppenrichtlinien: Hier wird die DriveLock Konfiguration innerhalb einer Active Directory
Gruppenrichtlinie gespeichert und Gber das im Active Directory enthaltene Gruppenrichtlinienmanagement an
die Client Computer verteilt.

e Zentral gespeicherte Richtlinie: Die DrivelLock Konfiguration wird mit Hilfe des DrivelLock Enterprise Servicein
der zentralen Datenbank abgelegt. Die DriveLock Agenten greifen liber den DrivelLock Enterprise Service auf
diese zu. Zentral gespeicherte Richtlinien bieten den Vorteil einer Versionsverwaltung mit History- und
Rollback-Funktion tber die DriveLock Management Console und die Moglichkeit der Schnellkonfiguration.

e Verwendung von Konfigurationsdateien: Hier wird die DriveLock Konfiguration innerhalb einer Datei
gespeichert, welche an zentraler Stelle in Ihrer Systemumgebung abgelegt wird. Der Zugriff der DrivelLock
Agenten auf diese Datei erfolgt entweder Uber ein freigegebenes Verzeichnis (Share), tiber FTP oder Gber HTTP

Drivelock Installationshandbuch 2020.2 11 © 2021 DriveLock SE
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(wenn die Datei auf einem Webserver abgelegt wurde). Mit Hilfe eines Webservers kann so eine Drivelock

Konfiguration durchaus auch lber das Internet (ohne direkte Verbindung ins Unternehmensnetzwerk) verteilt
werden.
Eine typische Drivelock Installation erfolgtin vier Schritten:

1. Installation des Drivelock Enterprise Service auf einem zentralen Server (benétigt eine Datenbank)
2. Installation der Management Komponenten auf einem oder mehreren Administrationsarbeitsplatzen

3. Erstellen einer ersten Drivelock Konfiguration (z.B. ohne Sperrung von Laufwerken, Gerdten und
Applikationen)

4. Installation der DrivelLock Agenten auf den Arbeitspldtzen abhangig von der gewdhlten Konfigurationsart

In diesem Dokument sind diese vier Schritte ausfiihrlich dokumentiert. Zusatzliche Abschnitte behandeln die
manuelle Aktualisierung von Drivelock, die Deinstallation und die Migration von einer adlteren DrivelLock Version
(V5.5 R2 oder alter).

3.1 Schnellkonfiguration mit mDNS/DNS-SD

Eine besonders einfache und schnelle Variante DriveLock zu konfigurieren, ist Gber die automatische
Dienstveroffentlichung Giber mDNS und DNS-SD. Dabei werden Client- und Serverdienste Gber Multicast im Netzwerk
registriert. Sobald ein Drivelock Agent startet, kann dieser nun dynamisch seinen Drivelock Enterprise Service
ermitteln und eine vom Administrator bereitgestellte Konfiguration abrufen. Der Konfigurationsaufwand ist minimal.
Die Installation eines Drivelock Enterprise Services wird vorausgesetzt und ist zwingend notwendig.

Die Ermittlung des DES-Servers und einer Konfiguration erfolgt wie auf folgendem Schema abgebildet:

Zentral gespeicherte

Richtlinie
Netzwerk / Switch
T~
1. Vertffentlichung (ber DNS-SD—————— "
_ Werdf, ict Ober DNS-5] o
3, Ermittlung des DES-Servers iber mMS/ DNS-5) . Antwaort mit Standard Mandant und -Richtlinip———| %

DriveLock Enterprise Service (DES)
Veréffentlichung Gber mDNS/DNS-5D

. Abruf der Standardrichtlinie

Drivelock Agenten
1. DES —Veréffentlichung Gber DNS-SD

2. Agent—Veroffentlichung Giber DNS-SD
3. Agent—Ermittlung des DES-Servers (iber mDNS/DNS-SD
4. DES—Antwort mit Standard-Mandant und —Richtlinie

5. Agent—Abruf der Standardrichtlinie

In gerouteten Netzwerken kann es vorkommen, dass Multicast-Verkehr nicht geroutet wird. Damit ist die
Verwendung iiber mDNS/DNS-SD leider nicht moglich. Alternativ kann natiirlich ein fester Server und eine feste
Konfiguration vorgegeben werden.

Weitere Informationen zur Erstellung von zentral gespeicherten Richtlinien und das Zuweisen zur Standardrichtlinie
erhalten Sieim Administrationshandbuch.

DriveLock Installationshandbuch 2020.2 12 © 2021 DriveLock SE



.:’Drlve LOCI( Vorbereitung der Installation

3.11 Deaktivieren von mDNS/DNS-SD

Um mDNS/DNS-SD zu deaktivieren und allen Multicast-Verkehr zu unterbinden, gibt es zwei Optionen in der
DriveLock Management Konsole. Damit wird die Schnellkonfiguration deaktiviert, der Netzwerkverkehr nicht
zusatzlich belastet, gerade in grofieren Netzwerken kann dies wiinschenswert sein:

e In der Konfiguration der Agenten, z.B. GPO: Eneiterte Konfiguration — Globale Einstellungen —
Einstellungen — Agentenfernk ontroll-Einstellung und —Berechtigungen — Haken bei Automatische
Agenten-Ermittlung (iber DNS-SD) erlauben entfernen.

o DriveLock Enterprise Services — Server - <pro DES-Server> - Optionen — Haken bei Automatische
Server-Ermittlung (mit DNS-SD) abschalten setzen.

DriveLock Installationshandbuch 2020.2 13 © 2021 DriveLock SE
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4 Systemanforderungen

Drivelock arbeitet im Hintergrund und erfordert daher nur minimale Hardwareressourcen. Der DriveLock Agent
selbst [duft unter normalen Windows Betriebssystemen und erfordert keinerlei zusatzliche Infrastruktur. Fiir den
Drivelock Enterprise Service wird eine Datenbank (Microsoft SQL Server) benétigt.

DriveLock empfiehlt die Installation des jeweils aktuellsten Service Packs und aller Hotfixes, die gerade fiir das
jeweils genutzte Betriebssystem erhéaltlich sind.

Detaillierte Information zu den unterstiitzen Plattformen und Hardwareanforderungen finden Sie in den
DriveLock Releasenotes.

Ausnahmen fiir Antivirus Software

StandardmaRig sollten Sie diese Ausnahmen innerhalb jedes eingesetzten Antiviren-Programms definieren, welches
auf Systemen installiertist, auf denen der DriveLock Agent oder der DES lauft.

Beachten Sie bitte auch, die notwendigen Einstellungen des DES Datenbank-Systems vorzunehmen. Die Einstelllungen

flir MS-SQL-Server konnen Sie hier finden: How to choose antivirus software to run on computers thatare running

SQL Server

Dateien & Verzeichnisse:

"C:\SECURDSK"

"C:\Program Files\CenterTools\DrivelLock"

"C:\ProgramData\CenterTools DrivelLock"

Prozesse/Dienste:

Service Name:

Service Display Name:

Ausfiihrbarer Pfad:

Service Name:

Service Display Name:

Ausfiihrbarer Pfad:

Service Name:

Service Display Name:

Ausfiihrbarer Pfad:

Service Name:

Service Display Name:

Ausfiihrbarer Pfad:

Service Name:

Service Display Name:

(EFS)
(Application Directory)
(Cache/Working Directory)

Drivelock
Drivelock

"C:\Program Files\CenterTools\DriveLock\DriveLock.exe"

dlhm
DrivelLock Health Monitor
"C:\Program Files\CenterTools\DriveLock\DLHM.exe"

StorageEncryptionService
Drivelock Full Disk Encryption Encryptor

"C:\Program Files\CenterTools\DriveLock\DIFdeEncSvc.exe"

ClientDataManager
Drivelock Full Disk Encryption Manager
"C:\Program Files\CenterTools\DriveLock\DIFdeMgr.exe"

dlupdate

DriveLock Update and Installation

DriveLock Installationshandbuch 2020.2 15
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Ausfihrbarer Pfad: "C:\Windows\DLUpdSvc.exe"

Service Name: dessvc

Service Display Name: Drivelock Enterprise Service

Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\Drivelock Enterprise Service\DES.exe"
Program Name: DESTray

Function of the program: Displayed in the DES Symbol in the Windows Tray

Ausfihrbarer Pfad: "C:\Program Files\CenterTools\Drivelock Enterprise Service\DESTray.exe"

Program Name: DesRestarter
Function of the program: Restart the DES service

Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\Drivelock Enterprise Service\DesRestarter.exe"

Disk Encryption

Unterstiitzte Speicher Hardware

Drivelock Disk Encryption (FDE) kann alle eingebauten (nicht externe) System Partitionen/Festplatten mit einem
zugewiesenen Laufwerksbuchstaben (es werden keine versteckten Partition unterstiitzt) ver-/entschlisseln, inklusive
aller IDE/EIDE, SATA, SCSI Laufwerken. Software-RAID-Arrays werden nicht unterstutzt.

Windows muss auf der Boot-Platte (enthalt MBR) installiert sein.

DrivelLock FDE behindert in keinem Fall die normalen Operationen des Speicher Sub-Systems, mit folgenden
Ausnahmen:

e Esistnicht moglich, irgendeine Partition auf der Systemfestplatte zu formatieren.

e Drivelock FDE unterstiitzt keine nachtréglichen Anderungen, wie das Hinzufiigen, Entfernen oder Austauschen
von Festplatten.

e Wihrend der Installation priift DriveLock FDE alle vorhandenen Partitionen im System. Anderungen nach der
Installation wie Gré6Rendnderungen, Umwandlungen, Aktiv/Passiv setzen oder neu Partitionierungen werden
nicht unterstitzt. Das betrifft auch Manipulationen am Master Boot Record (MBR).

Drivelock FDE unterstitzt die Verwendung von FAT16, FAT32 und NTFS Dateisystemen.

DriveLock FDE unterstiitzt keine Gerdte, die eMMC Flash Memory als Boot-Platte verwenden, wie z.B Microsoft
Surface Go.

DrivelLock FDE unterstitzt keine Multi-Boot Systeme.

MS-DOS kann fir die DriveLock FDE Notfall-Wiederherstellung verwendet werden. Defekte DriveLock FDE
Systeme kénnen von einer Diskette oder CD nach MS-DOS gestartet werden. Laufwerke die spezielle DOS Treiber
voraussetzen (z.B. SCSI) oder TSRs sind fiir die DriveLock FDE Wiederherstellungs-Tools nur verwendbar, wenn
vorher die entsprechenden Treiber geladen wurden.

Unterstiitzte Netzwerke
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Drivelock FDE ist Active-Directory fahig und unterstitzt in vollem Umfang Windows Domanen. Es beeinflusst nicht
die normalen Aufgaben irgendwelcher Windows Netzwerkdienste, inklusive Remotedesktop-Verbindungen. Windows

Domanen-Benutzer, sowie lokale Windows-Benutzer sind in der Lage sich erfolgreich an einem System zu
authentifizieren, das von DrivelLock FDE geschiitzt ist. Alle Festplattenpartitionen, die mit Drivelock FDE verschlisselt
sind, kdnnen auch als freigegebene Datentrdger konfiguriert werden, je nach Ermessen des Systemadministrators.

Software Kompatibilitat

Drivelock FDE beeinflusst nicht die normalen Funktionen der meisten Microsoft Windows-konformen Software,
Applikationen, Diensten und Werkzeugen. Dennoch sollte man mit Bedacht folgende Programme benutzen:

e DOS Treiber und TSRs: Wenn von einer DOS-Diskette (oder CD) gestartet wird, sieht DriveLock FDE Festplatten
nur, wenn die entsprechenden DOS Treiber und TSRs geladen wurden.

e Windows und Dritt-Hersteller Boot Manager: Beim Systemstart passt DriveLock FDE den Master Boot Record
(MBR) an, wahrend die Integritat dessen tiberprift wird. Jede Software, die den MBR fiir seine eigenen Zwecke
anpasst, istinkompatibel zu Drivelock FDE. Das betrifft auch den Standard Windows-Bootmanager.

e Windows Datentréigerverwaltung: Alle Partitionierungen, GroRendanderungen und Spiegelungskonfigurations-
Anderungen, die nach der Installation von Drivelock FDE durchgefiihrt werden, werden von Drivelock FDE
geblockt. Wenn eine der oberen Aktionen notwendig ist, entschliisseln Sie vorher alle Festplatten und
deinstallieren DrivelLock FDE, bevor Sie fortfahren.

e Windows Ordnerkomprimierung: Die Windows Ordnerkomprimierung wird vollstandig unterstiitzt, mit einer
Ausnahme: Das Systemverzeichnis (C:\Securdsk) darf nicht komprimiert werden.

DriveLock FDE darf nicht auf einem komprimierten Systemlaufwerk installiert werden. Das Ergebnis der
Komprimierung des Verzeichnisses C:\Securdsk hat Auswirkungen auf den normalen Betrieb.

Das Verzeichnis C:\Securdsk ist ein verstecktes Systemverzeichnis und somit fiir den normalen Benutzer nicht
sichtbar.

e Windows Systemwiederherstellung: Windows Systemwiederherstellungspunkte, die vor der Installation vor
DrivelLock FDE erstellt wurden, sind nicht verwendbar. Das System kann nur von einem
Wiederherstellungspunkt hergestellt werden, der nach der Installation von DrivelLock FDE erstellt wurde.

e Schnelle Benutzerumschaltung von Windows: DrivelLock FDE deaktiviert die Standard Windows-Anmeldung,
zusammen mit seiner Funktion flr die schnelle Benutzerumschaltung.
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5 DrivelLock installieren

5.1 Testinstallation (Evaluierung)

Bei einer Testinstallation werden alle DriveLock Komponenten auf einem lokalen Rechner installiert (ab Windows 7).
Zum Test von Drivelock ist dies die empfohlene Installationsart. Als Datenbank empfiehlt sich die Installation von
Microsoft SQL Express, die vor der DriveLock Installation erfolgen muss.

Die Installation erfolgt ebenfalls Gber den Drivelock Installer (DLSetup.exe) welcher zunédchst die aktuellsten
verfigbaren Komponenten (MSI-Pakete) liber das Internet |adt und anschlieBende alle DriveLock Komponenten auf
dem Zielsystem installiert. Fiir eine Evaluierung auf einen Testrechner wédhlen Sie dort einfach alle Komponenten
gleichzeitig aus:

DriveLock [ x]

DrivelLock-Komponenten ‘E

Wahlen Sie die Komponenten von DriveLock, die installiert werden sollen. @
Komponente Lokal verfiigbar Online verfiighar
Management-Kompaonenten
[+] Management Console 7.7.0.17326 7.6.14.17195 51,2MB
Control Center 7.7.0.17321 7.6.14.17185 37,0 MB
Dokumentation / Handbiicher 7.7.0.17326 7.6.14.17195 27,4 MB
Agenten-Komponenten
Agent (ind. aller Komponenten) 7.7.0.17326 7.6.14.17195 48,2MB
Server
Enterprise Service 7.7.0.17321 7.6.14.17185 40,8MB

{wird im Anschlufd separat installiert)

Microsoft SQL Server Express 2014 5P1 20145P1 242 MB

| < Zuriick || Weiter = | | Abbrechen |

Die Verwendung des Drivelock-Installers wird in Abschnitt ,Installation der DriveLock Management-Komponenten*
beschrieben. Informationen zur Installation des DrivelLock Enterprise Service finden Sie im Abschnitt ,/nstallation des
Drivelock Enterprise Service".

5.2 Installation des DriveLock Enterprise Service

Der Drivelock Enterprise Service (DES) ist die Komponente der DriveLock Produktfamilie, die auf einem zentralen
Server installiert wird und einen Datenbankserver flr die Erstellung der beiden DriveLock-Datenbanken benétigt.

Wenn Sie eine Microsoft SQL Server Datenbank verwenden, legen Sie vor der Installation des DES den Service
Account an, mit dem der DES auf die Datenbank zugreifen soll. Wenn der DES Server nicht auch der Datenbank

Server

Auch der Drivelock Enterprise Service kann tiber den Drivelock Installer installiert werden. Der Drivelock Installer
liberprift dabei, ob eine aktuellere DrivelLock Enterprise Service Version veroffentlicht wurde und Iadt ggf. das Paket
Uiber das Internet nach.

Starten Sie den Drivelock Installer (DLSetup.exe).
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Herzlich willkommen beim Installationsassistent von Drivelock,

DrivelLock

Dieser Assistent begleitet Sie durch die nétigen Schritte um Drivel ock-Komponenten

herunterzuladen und zu installieren,

M

Windows 10

Compatible

< Zuriick | Weiter > | |Abbred1en |

Klicken Sie Weiter, akzeptieren Sie die Bedingungen der Lizenzvereinbarung und klicken Sie auf Weiter.

Drivelock

DrivelLock-Komponenten

Wahlen Sie die Komponenten von DrivelLock, die installiert werden sollen.

=N
=

@

Komponents Lokal verfigbar Online verfigbar
Management-Komponenten
[IManagement Console 7.7.0.17326 7.6.14.17195 61,2MB
[] control Center 7.7.0.17321 7.6.14,17185 37,0 MB
[ ookumentation / Handbiicher 7.7.0.17326 7.6.14.17195 27,4MB
Agenten-+omponenten
[ Agent {ind. aller Komponenten) 7.7.0.17326 7.6.14.17195 48,2 MB
Server
Enterprise Service 7.7.0.17321 7.6.14.17185 40,8MB

{Wird im Anschlufd separat installiert)

[ Microsoft SQL Server Express 2014 5P1 2014 5P1 242 MB

| < Zuriick || Weiter = | | Abbrechen |

Markieren Sie Enterprise Service und klicken auf Weiter um den DrivelLock Enterprise Service zu installieren.

Mochten Sie die zuvor ausgewahlte Komponente nicht sofort installieren sondern nur Gber das Internet laden,

aktivieren sie die Option ,Dateien nur herunterladen — nicht installieren”.

Die Option ,Keine aktualisierten Versionen herunterladen — vorhandene Dateien benutzen” erméglicht lhnen die

Installation der im aktuellen Verzeichnis gespeicherten DriveLock Enterprise Service Version.

Klicken Sie nun auf Weiter, um mit dem Download bzw. der Installation zu beginnen. Klicken Sie auf Fertig stellen,

um den Drivelock Enterprise Service Setup Wizard zu starten.

DriveLock Enterprise Service Setup

DriveLock Installationshandbuch 2020.2
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# DriveLock Enterprise Service x64 Edition Setup [ x|

%24 rivekock Enterprise Service {%

Welcome to the DriveLock Enterprise Service
x64 Edition Setup Wizard

The Setup Wizard will install DriveLock Enterprise Service x64 Edition on your computer. Click
"Next” to continue or "Cancel” to exit the Setup Wizard.

[=:]

[+1]

ful
2

Next = | | Cancel

Klicken Sie Next.

i DriveLock Enterprise Service x64 Edition Setup

Service Account Information -

Specify a user name and passward.

Q-

Specify the user name and password of the service account that will be used to run
the service. The user account must be in the form DOMAINYUsername.

User name:
| DOMAIN\dladmin Browse...
Password:

| |

Advanced Installer

| < Back ” Next = | | Cancel |

Geben Sie das Benutzerkonto und das dazugehorige Passwort ein, unter welchem der Drivelock Enterprise Service
gestartet werden soll. Klicken Sie auf Browse, um ein bestehendes Konto auszuwahlen.

Klicken Sie Next, um fortzufahren.

Die Kommunikation zwischen dem DES und der DriveLock Management Konsole bzw. zwischen einem
vertrauenswirdigem DES und den DriveLock Agenten wird durch die Verwendung von Zertifikaten abgesichert.

Ab Version 2019.1. bieten die von DrivelLock erstellten Serverzertifikate eine zusatzliche Absicherung der
Kommunikation durch Verwendung eines Schliissels mit 4096-bit Linge und des Hash-Algorithmus sha512.

Beachten Sie bitte, dass Zertifikate, die mit DriveLock 7.9. oder friiher generiert worden sind, ab Version 2019.1
nicht mehr verwendet werden kénnen! Sie miissen daher ein neues Zertifikat erstellen oder ein eigenes
verwenden.

Nachdem Sie das Benutzerkonto und Kennwort fiir den neuen DES eingegeben haben, wird Ihnen folgender Dialog
angezeigt:
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ﬂ Drivelock Enterprise Service x64 Edition Setup >
Encrypted communications (S5L) certificate
Select the S50 certificate to use for the dent-server communication. @
() select existing certificate

You can use your own existing certificate that you stored in the local computer's
certificate store. You can also select a certificate issued by an external
authority but it has to be imported to the certificate store first.

Mote that you can no longer use certificates generated by Drivelock 7.9 or
earlier, Either use your own certificate or generate a new one.
() Create self-signed certificate

Create a self-signed certificate. This certificate will be stored in the local
computer's certificate store,

Advanced Installer

carcs

Option 1:
Wahlen Sie Select existing certificate, wenn Sie (iber eigene Zertifikate im Zertifikatsspeicher des Computers verfligen
und diese verwenden wollen.

Klicken Sie auf Next und wahlen Sie dann das Zertifikat aus der Liste unter More choices aus.

Windows Security X
Select SSL certificate from local machine store
DriveLock Enterprise Service

Issuer: DLSERVER.DLSE.local
Valid From: 06.06.2019 to 06.06.2049

Click here to view certificate properties

| More choices

OK Cancel

Klicken Sie OK, um die Auswahl zu bestatigen.
Option 2:

Waéhlen Sie Create self-signed certificate, wenn DrivelLock ein SSL-Zertifikat fur Sie erstellen soll und klicken Sie Next.
Ein glltiges selbstsigniertes Zertifikat wird direkt erstellt.
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Hinweis fiir beide Optionen: Das Zertifikat wird sowohl im lokalen Zertifikatsspeicher des Computers als auch
im Zertifikatsspeicher des zuvor eingegebenen DES Benutzers gespeichert (siehe Abbildungen).

@ certlm - [Certificates - Local Computer'Personal\ Certificates] = |

File Action View Help

L ol AR (RERNCRETN 7 Ho:

= Cgr’ciﬁcata - Local Computer lsuedTo Issued By Friendly Name Expiration Date  Intendes

v I Besonal 22 Win2016.DL5EJocal ~ Win2016.DLSElocal  Drivelock Enterprise Service 5/24/2049 Server A
|| Certificates

|E ertmgr - [Certificates - Current User\Personal\Certificates] |

File Action View Help

e rFE 0|lcs|HE

= (_:_e’ﬂﬁcat“ - Current User lssued To lssued By Friendly Name Expiration Date  Intended Purposes g

¥ I Peromil 2JWin2016.DLSElocal  Win2016.DLSElocal  Drivelock Enterpris...  5/24/2049 Server Authenticati...
] Centificates

Sie kdnnen nun das erstellte Zertifikat in Richtlinien als vertrauenswiirdiges Zertifikat fiir die Kommunikation
zwischen Drivelock Agent und DES verwenden. Mehr Informationen hierzu finden Sie im Kapitel Vertrauenswirdige
Zertifikate im Administrationshandbuch und im Benutzerhandbuch auf https://drivelock.help/

Klicken Sie im nachsten Dialog Ready to Install auf die Schaltflache Install, um die Installation des DES fortzusetzen.
Wenn Sie nicht mochten, dass das Installationsprogramm automatisch die fiir den reibungslosen Betrieb des DES
benotigten Ports in der Firewall freischaltet, entfernen Sie bei der angezeigten Option den Haken.

Nach Beendigung der Installation klicken Sie Finish, um den Installationsassistenten zu beenden. Anschliefend
startet automatisch der Assistent fiir die Datenbank-Installation. Dieser Assistent wird lhnen bei der Installation,
Einrichtung und Aktualisierung der DES-Datenbank helfen.

Datenbank Installations-Assistent

Willkommen zum DriveLock
Datenbank Installation
Assistenten

Dieser Assistent konfiguriert den Modus, in dem der DriveLock Enterprise
Service (DES) betrieben wird und erstellt / aktualisiert die DrivelLock
Datenbank.

Auf Weiter Kiicken um fortzufahren

< Zuriick Weiter =

w — Messages

Klicken Sie auf Weiter.
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Rolle des DES auswahlen

Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen soll.

(®) Zentraler Drivelock Enterprise Service (Standard)

Wahlen Sie diesen Modus, wenn dies der einzige Drivelock Enterprise Service in ihrem
Unternehmen, oder der zentrale Dienst in einer verteilten Installation ist. Eine Datenbank wird
fir diesen Modus benétigt.

() Verkniipfter Drivelock Enterprise Service

Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service sich zu einem zentralen
DrivelLock Enterprise Service verbinden soll, z.B. in einer Aufienstelle. Es wird keine Datenbank
benétigt und installiert.

| < Zuriick || Weiter = | | Abbrechen

w — Messages

Waihlen Sie die Serverrolle aus und klicken auf Weiter.

Wenn dies der erste DrivelLock Enterprise Service ist, wahlen Sie den Modus Zentraler DriveLock Enterprise
Service. Weitere Informationen zum Servermodus finden Sie im Abschnitt ,,Gesamtstruktur”.

Waihlen Sie nun Microsoft SQL Server aus.

Microsoft SQL Server
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Datenbank verbinden und Aktion auswahlen_
Wahlen Sie den Datenbank Typ, geben sie die Verbindungsparameter ein, filhren Sie den
Verbindungstest aus und wéhlen Sie eine Aktion.

~ Server: |PMWSZE!12RZ\,SQLExpress
@) Microsoft SQL Server
Geben Sie den vollen Microsoft SQL Server Instanznamen ein, zum

Beispiel: localhost\DRIVELOCK.

Durch den Verbindungstest ermittelte Server Version:

| verbindungstest @ [11.0.6248.0

Wahlen Sie eine Aktion

" Eine neu DriveLock Datenbank instalieren

(®) Eine bestehende DriveLock Datenbank dberprirfen / aktualisieren

‘ < Zuriick H Weiter » HAhbrechEn ‘

v Messages

Alktion Konfigurieren

Datenbank Name: |DrweLu\:k |
Ereignisdatenbank Postfix: |-DATA |
Ereignisdatenbank Name: |DrweLockDATA |
DES Dienst Benutzername: |PMC.T\dIadm\n |
Database collation: [Latin1_General_c1_as [v]

| < Zuriick || Weiter > | | Abbrechen |

v Messages

Wenn Sie eine SQL-Server Datenbank verwenden, geben Sie einen giiltigen Datenbankserver und Instanz-Namen an.
Klicken Sie auf Verbindungstest und wahlen dann aus ob Sie die Datenbank neu installieren oder aktualisieren
wollen bevor Sie auf Weiter klicken. Im Falle einer Neuinstallationen miissen Sie noch die Datenbank Kollation
(Sortierung) festlegen und ihre Eingaben mit Weiter bestatigen bestatigen.

Benutzerkonto fiir Administration und Reporting
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P Drivelock Datenbank Installation Assistent = | = -

Benutzerkonten einrichten

Einrichten von Administrator Benutzerkonten fiir das DriveLock Control Center und die Drivelock
Management Console,

DriveLock Control Center Administrator: PMCT\dladmin

Der DriveLock Control Center Administrator hat Zugriff auf die Standard Berichte und Forensics. Er kann
Drivelock Control Center Benutzer verwalten und die Zugriffsrechte auf Berichte und Forensik einstellen,

DriveLock Management Console Administrator: PMCT\dladmin

Der DriveLock Management Console Administrator konfiguriert den Drivelock Enterprise Service und
wverwaltet DriveLock Richtiinien, Installationspakete und Antivirus Updates.

< Zuriick

Abbrechen

w — Messages

Im Falle einer Neuinstallation legen Sie noch folgenden Berechtigungen fest:

e Drivelock Control Center Administrator: dieser Benutzer oder diese Gruppe darf spater auf das Drivelock
Control Center zugreifen (Vollzugriff). Weitere Berechtigungen kénnen spater im DriveLock Control Center
angepasst werden.

e Drivelock Management Konsole Administrator: dieser Benutzer oder diese Gruppe darf spater innerhalb der
DriveLock Management Konsole Drivelock Enterprise Service Einstellungen konfigurieren. Weitere
Berechtigungen kénnen spater in der DriveLock Management Konsole vergeben werden

Geben Sie die entsprechenden Administratoren(-Gruppen) an und klicken Sie Weiter.

Abschluss der Installation

Die Installationsparameter werden zusammengefasst. Mit einem Klick auf Weiter wird die
Installation/Aktualisierung gestartet.

Je nach Datenbankserver kann dieser Vorgang mehrere Minuten dauern. Der Installationsassistent erstellt nun zwei
Datenbanken anhand der vorgegebenen Parameter (z.B. ,DriveLock” und ,Drivelock-Data“ bei SQL-Server) bzw.
aktualisiert diese.

Nach erfolgter Installation klicken Sie auf Weiter und anschlieRBend auf Fertigstellen.

5.3 Installation der DriveLock Management-Komponenten

Alle DriveLock Management-Komponenten kdnnen Uber den DrivelLock Installer installiert werden. Der Drivelock
Installer Uberprift dabei, ob eine aktuellere DriveLock Version veréffentlich wurde und |adt ggf. die entsprechenden
Pakete Giber das Internet nach.

Kopieren Sie den Drivelock Installer (DLSetup.exe) in ein eigenes Verzeichnis. Alle aus dem Internet geladenen
Pakete werden ebenfalls in diesem Verzeichnis abgelegt und kdnnen fiir weitere Installationen verwendet werden.

Starten Sie den Drivelock Installer (DLSetup.exe) durch einen Doppel-Klick auf die Datei im Explorer-Fenster.
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Herzlich willkommen beim Installationsassistent von Drivelock,

DrivelLock

Dieser Assistent begleitet Sie durch die nétigen Schritte um Drivel ock-Komponenten

herunterzuladen und zu installieren,

M

Windows 10

Compatible

< Zuriick | Weiter > | |Abbred1en |

Sofern eine neuere Version des DrivelLock-Installers verfligbar ist, erscheint eine kurze Meldung und Sie konnen diese
aktuellere Version aus dem Internet herunterladen.

Klicken Sie Weiter, akzeptieren Sie die Bedingungen der Lizenzvereinbarung und klicken Sie auf Weiter.

DriveLock [ x]

DrivelLock-Komponenten £5

Wahlen Sie die Komponenten von DriveLock, die installiert werden sollen. @
Komponente Lokal verfiighar Online verfiighar
Management-Komponenten
Management Consaole 7.7.0.17326 7.6.14.17185 61,2MB
Control Center 7.7.0.17321 7.6.14.17185 37,0 MB
Dokumentation / Handbicher 7.7.0.17326 7.6.14.17185 27, 4MB
Agenten-Komponenten
[ agent {ind. aller Komponenten) 7.7.0.17326 7.6.14.17195 48,2 MB
Server
["|Enterprise Service 7.7.0.17321 7.6.14.17185 40,8 MB

{Wird im Anschiu3 separat installiert)

[[IMicrosoft SQL Server Express 2014 5P1 2014 5P1 242 MB

| < Zuriick || Weiter > | | Abbrechen |

Nun kdnnen Sie die zu installierenden bzw. zu ladenden Komponenten auswadhlen. Markieren Sie die ersten drei
Komponenten, um die DriveLock Management Konsole, das DriveLock Control Center und die zugehorige
Dokumentation zu installieren. Der Drivelock Installer Gberprift dabei, welche Versionen lokal (d.h.im gleichen
Verzeichnis wie DLSetup.exe) bzw. online vorhanden sind.

Bei einer Evaluierung von Drivelock wahlen Sie alle Komponenten aus, um diese auf dem aktuellen Rechner zu

installieren.

Klicken Sie nun auf Weiter.

Mochten Sie die zuvor ausgewéahlten Komponenten nicht sofortinstallieren sondern nur liber das Internet laden,

aktivieren sie die Option ,Dateien nur herunterladen — nicht installieren”.
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Die Option ,Keine aktualisierten Versionen herunterladen —vorhandene Dateien benutzen” erméglicht lhnen die
Installation der im aktuellen Verzeichnis gespeicherten Komponenten.

Uber die Option ,32-Bit-Version herunterladen” (bzw. ,64-Bit-Version herunterladen”) kénnen Sie auch die
Installationsdateien aus dem Internet laden, die nicht fiir die gerade verwendete Plattform von Windows geeignet
sind.

Klicken Sie nun auf Weiter, um mit dem Download bzw. der Installation zu beginnen. Sobald dieser Vorgang
abgeschlossen ist, erhalten Sie eine Riickmeldung liber den Status des Downloads bzw. der Installation.

Klicken Sie Fertig stellen, um die Installation zu beenden.

5.4 Installation des DriveLock Agenten

Um den Zugriff auf Wechseldatentrager zu kontrollieren, muss der DriveLock Agent auf jedem Rechner installiert
werden.

Es gibt ein spezielles MSI-Paket, das zur Installation des Drivelock Agenten auf nicht-administrativen Rechnern
verwendet werden kann. Dieses Installations-Paket (DriveLockAgent.msi bzw. DrivelLockAgent X64.msi) installiert den
DrivelLock Agentendienst ohne Erstellung von Startmenieintrdagen und ohne Benutzereingaben wahrend der
Installation (Silent Installation).

Das MSI-Paket fur den DriveLock Agenten befindet sich auf der DriveLock ISO-Datei (welches auf eine CD
gebrannt werden kann) oder wird durch den Drivelock Installer aus dem Internet heruntergeladen.

Falls Sie auf einem System, auf dem der DriveLock Agent deinstalliert wurde, eine Neuinstallation durchfiihren
wollen, stellen Sie sicher, dass die Schlissel HKEY_CURRENT_USER\Software\CenterTools und
HKEY_LOCAL_MACHINE\Software\CenterTools in der Registry leer sind. Die Deinstallation des Agenten kénnte
hier Eintragungen nicht entfernt haben, die erst nach der initialen Installation erzeugt wurden, was zu
unerwarteten Resultaten fiihren kann.

Vor der Installation von Agenten auf den Rechnern des Netzwerks muss mindestens eine Gruppen-Richtlinie, eine
zentral zugangliche Konfigurationsdatei oder eine zentral gespeicherte Richtlinie erstellt worden sein, die zumindest
Basiseinstellungen und Whitelist-Regeln fur erforderliche Gerate enthalt und die zum Installationszeitpunkt auf den
Client Computern aktiv ist. Nach erfolgreicher Installation wird der DrivelLock Agent sofort gestartet und wendet
entweder die verfligbare Drivelock Richtlinie oder die bei Laufwerken restriktiven Standardeinstellungen an.

Wenn der Agent ohne Konfigurationseinstellungen installiert wird, werden durch Standardeinstellungen
eventuell Gerdte oder Laufwerke gesperrt, die fiir die korrekte Funktion der Clients unbedingt erforderlich
sind.

Bei der Verwendung von Konfigurationsdateien muss der DriveLock Agent schon bei der Installation entsprechend
konfiguriert werden, da er selbst aktiv auf Aktualisierungen der Drivelock Konfiguration prifen und diese ggf. vom
zuvor konfigurierten Ort herunterladen muss. Verwenden Sie Gruppenrichtlinien zur Verteilung der Drivelock
Konfiguration missen Sie keine Anpassungen des Drivelock Agenten Installationspaketes vornehmen, da der Agent
die Konfiguration automatisch bekommt. Wenn Sie eine zentral gespeicherte Richtlinie verwenden, ist die
Vorkonfiguration nur notwendig, sofern Sie die automatische Erkennung von Drivelock Enterprise Service und
Drivelock Agenten (liber mDNS/DNS-SD) deaktiviert oder - wie in groReren Umgebungen haufig der Fall - unterbunden
wurde und somit die Schnellkonfigurationsoption abgeschaltet ist.

Die folgenden Abschnitte beschreiben die Installation des DriveLock Agenten fiir die jeweilige Konfigurationsart
genauer.
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5.4.1  Drivelock Installation mit Active Directory Gruppenrichtlinien

Ein hdufig genutzter Weg fiir die Agentenverteilung von Drivelock ist die Nutzung von Active Directory
Gruppenrichtlinien.

Dabei ist es erforderlich, dass sich das DriveLockAgent.msi Installationspaket (DriveLockAgent_X64.msi fiir 64-Bit
Systeme) auf einem freigegebenen Verzeichnis befindet, auf das die Clients zugreifen kénnen.

Weitere Informationen zur Benutzung von Gruppenrichtlinienobjekten erhalten Sie auf der Microsoft Website.

Zur Konfiguration einer Softwareverteilungsrichtlinie fiir 32-Bit Systeme kann ein bestehendes
Gruppenrichtlinienobjekt gewihlt oder ein neues Gruppenrichtlinienobjekt erstellt werden. Offnen Sie dazu im
Gruppenrichtlinieneditor ,Computerkonfiguration = Softwareeinstellungen = Softwareinstallation”.

"Gruppenri(ht|inienverwa|tungs—Editur -E
Datel  Akkion

o= ZnE k= HE

=] Instal DriveLack [YCT-LBO-LDCLLEO | Mame = [ersion [ Bereitsteliungsz... | Quelle 18..
= ‘n:_‘- Com:i::;:ki:::iguration CenterToDIs Drivelock Agent x64 Edition 7.0 Zugewiesen \wet-lbo-srelifreigabel Center Tools DriveLockiDrivelock Agent 264, msi

=] ] Softwareeinstellungen
Softwareinstalation

[ ] Windows-Einstellungen
[ ] Administrative Yorlagen: *

[ [ Einstellungen

Bl ##, Benutzerkorfiguration
& [ Richtlinien
= [ Einstellungen

N — i
! | |

Zum Offnen oder Erstellen eines Gruppenrichtlinienobjekts kann auch die DriveLock Management Konsole
verwendet werden.

Durch Rechts-Klick auf Software Installation und Wahl von ,Neu = Paket” 6ffnet sich ein Dateiauswahldialog.
Navigieren Sie zu dem freigegebenen Verzeichnis, welches das Installationspaket enthdlt und wéhlen Sie die Datei
DriveLockAgent.msi. Uberzeugen Sie sich dabei davon, dass der Dateiname gemiR der Universal Naming Convention
(UNC) angezeigt wird (z.B.

L\\Server\drivelock $\DriveLock Agent.msi”).

Wéhlen Sie “Erweitert” als Verteilungsmethode und klicken Sie OK.

Wahlen Sie den Reiter Verteilung und klicken Sie auf die Schaltflache Erweitert. Entfernen Sie nun den Haken bei der
Option ,Diese 32-Bit X86 Anwendung auf Windows 64 Computern verfiigbar machen®”.

Bestatigen Sie alle Einstellungen mit OK.

Das Gruppenrichtlinienobjekt ist jetzt konfiguriert und die Verteilung des Agenten wird nach der Replikation der
Domain Controller auf die Zielrechner starten.

Fir die Verteilung des 64-Bit Paketes wiederholen Sie die gerade genannten Schritte, verwenden Sie bitte jedoch die
Datei DrivelockAgent_X64.msi und dndern Sie die erweiterten Verteilungseinstellungen nicht.

Drivelock sollte nicht mittels Benutzer-Richtlinie einer Gruppenrichtlinie verteilt werden, da Drivelock eine
computerbezogene Anwendung ist.

Die Konfigurationseinstellungen von DriveLock werden nicht automatisch mit dem Softwarepaket installiert. Diese
missen zusammen mit einer giiltigen Lizenz in derselben oder besser einer separaten Gruppenrichtlinie definiert
sein.

DriveLock Installationshandbuch 2020.2 29 © 2021 DriveLock SE



"."Driveka Drivelock installieren

Wenn Sie den DriveLock Agenten mittels Gruppenrichtlinien installieren, kann dieser nicht in der
Systemsteuerung mittels ,Software / Programme éindern oder entfernen” deinstalliert werden. Stattdessen
muss das Softwarepaket von der Gruppenrichtlinie entfernt werden.

5.4.2 Installation des Agenten bei Verwendung von Konfigurationsdateien

Bei Nutzung einer Konfigurationsdatei zur Verteilung der DrivelLock Richtlinie auf Clients muss diese
Konfigurationsdatei zundchstin ein freigegebenes Verzeichnis bzw. auf einen FTP-Server oder einen Web-Server
kopiert und der Netzwerkpfad bzw. die URL wahrend der Installation des Agenten angegeben werden. Fiir weitere
Informationen zur Drivelock Konfiguration mittels einer Konfigurationsdatei konsultieren Sie bitte das DriveLock
Administrationshandbuch.

Der Drivelock Assistent Softwareverteilung hilft lhnen bei der Verteilung des DrivelLock Agenten auf Rechner des
Netzwerks bei Nutzung von Konfigurationsdateien. Der Assistent unterstitzt Sie bei der Erstellung der richtigen
Kommandozeilensyntax fiir den Windows Installer, generiert ein modifiziertes Microsoft Installer Paket oder ein
Microsoft Installer Transform (MST) Datei fur die Installation.

| CenterTools DriveLock - [CenterTools D_E‘l x|
A Datei ion Ansicht Fenster BEE
%) Datei Aktion Ansicht Fe 7 F
bl AREANENNEYN 7|
% CenterTools DriveLock Richtlinienname Richtlinientyp. Speicherort Grofe Anderungsdatum  Version Bemerkung
ia gw“j‘t‘:t””r’ 5 Lef DriveLack Policy Active Directory LDAP://CN={187130F3-E8... 3,28 KB 2012201121528 5
%R'Dh“ sktuslsaering tind sppoit /HiDrivelock.CFG Konfigurationsdatei \\DLSERVER\Drivelock 11,3 KB 20122011 11:58:27
7] D‘( | Gruppenrichtlinienobjekt hinzufigen... ichtlinie Lokale Richtlinie < Registrierung > 20122011 10:46:16
, [ Driv
@B Konfigurationsdsteioffnen.. T Defult Policy Zentral gespeicherte Richtiinie  DLServer 7,58 MB 2012201109:37:03 3
Neu v
Alle Aufgaben ¥ Konfigurationsdatei verteilen...
o R Zentral gespeicherte Richtiinie verteilen
Neues Fenster hier offnen
Aktualisieren
Liste exportieren...
Eigenschaften
Hilfe
Startet den 2ur der

Der Assistent kann mittels rechten Mausklicks auf Richtlinien gestartet werden Dann wahlen Sie bitte , Alle Aufgaben
- Konfigurationsdatei verteilen...”.
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Drivelock Agent - Vorbereiten der Softwareverteilung @lﬂ_hJ

Agenten-Verteilung

.

Dieser Assistent wird Sie durch die
natigen Schritte begleiten, um

W S
/r\* Drivelock Agenten auf zu schitzende
PCe zu verteilen.
/ \\/) Sie brauchen diesen Assistenten nicht

auszufubren, wenn Sie Agenten und
die DrivelLock-Konfiguration uber
Gruppenrichtlinien verteilen.

< Zurtick [ Weiter ] |.N::brechen J

%

Klicken Sie Weiter.

DriveLock Agent - Viorbereiten der Softwareverteilung | 2 i:?_l
Modus der Konfigurations-Verteilung _3_:‘_-_‘_
Bitte wahlen Sie, wie die Korfiguration verteilt werden soll. 3
g9 |
Korfigurationsdateien werden verteit per;
@ Lokale Datei / Freigabe (UNC-Ffad)
D FTP
TIHTTP
Bitte geben Sie den Pfad zur Korfigurationsdatei an {geben Sie einen UNC-
Pfad an, wenn Sie die Datei nicht lokal auf alle Agerten vereilen wollen):
“W\[DateiserverFreigabe Drive Lock.cfg
| <zuiick |[ Wieter> | | Abbrechen

%

Geben sie die Stelle an, von der der DriveLock Agent die Konfigurationsdatei beziehen kann. Dabei kann ein UNC-Pfad,
eine FTP- oder eine HTTP-Lokation definiert werden. AuRerdem kann auch ein lokaler Pfad verwendet werden (z.B. C:
\Windows\DLConfig), der fiir das lokale Systemkonto zuganglich ist.

Klicken Sie Weiter nach Angabe des Pfads der Konfigurationsdatei.
Danach missen die Anmeldedaten des Benutzers eingegeben werden, dessen Konto flr den Zugriff auf die
Konfigurationsdatei verwendet wird:

e Lokales System: Drivelock verwendet das lokale Systemkonto zum Zugriff auf die Konfigurationsdatei; das ist
die empfohlene Einstellung, wenn die Datei lokal auf dem Client vorgehalten wird.
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e Dienstkonto: Drivelock benutzt das angegebene Konto. Dieses muss das Recht ,,Anmelden als Dienst” besitzen
und ausreichende Berechtigungen zum Zugriff auf den Netzwerkpfad aufweisen. Das Passwort des Kontos wird
verschlisselt gespeichert.

e Anonym: Wenn FTP oder HTTP gewahlt wurde, muss als Benutzername Anonymous und ein leeres Passwort
verwendet werden. Der FTP oder HTTP Server muss anonymen Zugriff zu der Konfigurationsdatei zulassen.

F N
DriveLock Agent - Vorbereiten der Softwareverteilung | Pl X
Agenten-Servicekonto J’f‘-___

Bitte wahlen Sie das Servicekonto, urnter dem die Agenten-Cienste )
laufen sollen. T

Die Agenten-Korfiguration wird mit folgendem Korto gelesen:

"1 Lokales Systemkonto

Werwenden Sie LocalSystem wenn die Konfiguration uber
Gruppenrichtlinien eder durnch eine lokale Datei erfolgt.

@ Dienstekonrta

Werwenden Sie ein Dienstekonto, wenn Sie die
Korfigurationsdatei auf einem Server (UMC-Pfad) ablegen.

Benutzemame DOMANE\Benutzer

Passwort ssssssBEBERS

Bestatigung SRBERBERBERS

<Zurick [ Viieter > | | Abbrechen

%

Klicken Sie Weiter.

Wahlen Sie im ndachsten Dialog die Art des Installationspakets, das vom Wizard erstellt werden soll:

e Microsoft Installer Datei (MSI): Erstellt ein neues Microsoft Installer Paket, das die zuvor spezifizierten
Einstellungen enthalt.

e Microsoft Installer Transform Datei (MST): Erstellt eine Microsoft Installer Transform (MST) Datei mit den
gewadhlten Einstellungen. Eine MST-Datei kann zusammen mit dem Original-MSI-Paket verwendet werden, das
in der Drivelock Installation enthalten ist.

e Kommandozeile: Zeigt die Kommandozeilen-Syntax mit den gewahlten Einstellungen fiir den Microsoft
Installer an.
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Drivelock Agent - Vorbereiten der Softwareverteilung | ? -zhl
Art der Software-Verteilung ﬂf‘_-__
Bitte wahlen Sie, wie die Agenten verteitt werden sollen. 3
el

Wie sollen Drivelock Agenten verteilt werden?

*1 Windows Installer Palket (MS1)
Erzeugt ein Windows Installer Paket (MS1) mit lhren
Einstellungen.

) Windows Installer Transform (MST)

Erzeugt eine Windows Installer Transform Datei (MST) mit
Ihren Einstellungen.

E
Zeigt den Kommandozeilenbefehl an, mit dem Drivelock
Agenten mit lhren Einstellungen installiert werden.

<Zurick || Weiter> | | Abbrechen

%

Klicken Sie Weiter.

Falls Sie Kommandozeile gewahlt haben, zeigt der ndchste Dialog die Syntax an, die flir die Installation des Drivelock
Agenten zu verwenden ist. Dabei muss “<DriveLockAgent.msi>” auf den kompletten Pfad der , DriveLockAgent.msi“-
Datei gedandert werden.

F N
Drivelock Agent - Vorbereiten der Softwareverteilung |ilﬂ_hj

Software-Verteilung 'zf‘-___T
4

Bitte wahlen Sie aus.

Bitte nutzen Sie folgenden Befehl zur Installation der Agenten:

msiexec /I <DriveLockAgent.msi> .
/gb USECONFIGFILE=1 =
CONFIGFILE="\\\Dateiserve
\Freigabe\DriveLock. cfg”
USESVCACCT=1 SVCACCOUNT=DOMANE
\Benutzer

SVCPASSWORD="UGNEYWVHZ 3LLYXI3YARV
IXB6EGPCCLRATOPGRC 3RPTSKOOACDE JHD |
FR7ZDDAHAGOQXCF7 SK7UOVTI5516Q246U
YDOVITTFAKSCX3IXBLLVYAZ FHMGMVAWIE ~

m

| <zuiick || Weter> | | Abbrechen |

Dieser Kommandozeilenbefehl kann fiir die manuelle Installation des Agenten (siehe auch Abschnitt

snstallation mit Kommandozeilenparametern (unbeaufsichtigte Installation)”) verwendet werden.

Wenn die Option zur Erzeugung einer neuen MSI-Datei gewdhlt wurde, missen Sie Pfad und Name der Original-
»DriveLlockAgent.msi“-Datei und die neue MSI-Datei angeben.

DriveLock Installationshandbuch 2020.2 33 © 2021 DriveLock SE



4 riveLock

Drivelock installieren

e

Quell-Paket (M51) (von DriveLock-Orginal-Installation):
C:M\Drive Lock™DriveLock Agent.msi

Ziel-Paket (MS1):
C:\DrivelLock \DrivelockAgentKorfigFile msi | |

| <zuiick || Weter> | | Abbrechen

Drivelock Agent - Vorbereiten der Softwareverteilung | ? -zhl
Software-Verteilung ﬂf‘_-__
Bitte wahlen Sie aus. 3
el

%

Geben Sie Pfad und Name fiir beide Dateien an und klicken Sie Weiter zur Generierung der neuen MSI-Datei.

Das modifizierte Installer Paket kann fiir die manuelle Installation des Agenten oder zur Verteilung mit

einem Dritthersteller-Produkt verwendet werden.

Flr die Generierung einer Microsoft Installer Transform (MST) Datei muss Pfad und Name der Original

»DriveLockAgent.msi“-Datei sowie die MST-Datei angegeben werden.

e

Quell-Paket (M5I1) (von Drive Lock-Original-Installation):

C:M\Drive Lock\DriveLockAgent msi

Window Installer Transform (MST)-Datei:
:\Drive Lock\Drive Lock Agent KorfigFile] mst |

| <zuiick || Weter> | | Abbrechen

b

DrivelLock Agent - Vorbereiten der Softwareverteilung | ? -S_:h]
Software-Verteilung dx_'_-_‘_
Bitte wahlen Sie aus. .
el

Geben Sie Pfad und Name fiir beide Dateien an und klicken Sie Weiter zur Generierung der neuen MST-Datei.

Nach Abschluss des Assistenten kdnnen Sie nun mit der Verteilung des DrivelLock Agenten beginnen und entweder das

Microsoft Installer Paket oder den Kommandozeilenbefehl verwenden.
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5.4.3 Installation bei Verwendung einer zentral gespeicherten Richtlinie

Der Drivelock Assistent Softwareverteilung hilft Ihnen auch bei der Verteilung des DriveLock Agenten auf Rechner des
Netzwerks bei Nutzung von zentral gespeicherten Richtlinien. Der Assistent unterstiitzt Sie bei der Erstellung der
richtigen Kommandozeilensyntax fir den Windows Installer, generiert ein modifiziertes Microsoft Installer Paket
oder ein Microsoft Installer Transform (MST) Datei flr die Installation.

4 CenterTools DriveLock - [CenterTools Drivelock\Richtlinien]
%4 Datei Aktion Ansicht Fenster ? - =]
L e -REN |
% CenterTools DriveLock Richtlinienname Richtlinientyp. Speicherort Grofe Anderungsdatum  Version Bemerkung
E E”;‘if‘:”i’_ s 8 DriveLock Policy Active Directory LDAP://CN={187130E3-E8... 3.28 KB 2012201121528 5
G %nmh; aktualisiening Lind upgort HDrivel ock.CFG Konfigurationsdatei \\DLSERVER\Drivelock\ 113KB 20122011 11:58:27
D‘f | Gruppenrichtinienobjekt hinzufugen... htlinie Lokale Richtlinie < Registrierung > 2012.2011 10:46:16
) rivel
o Konfigurationsdatei offnen... efault Policy Zentral gespeicherte Richtlinie  DLServer 7,58 ME 2012201109303 3
Neu v
Alle Aufgaben k| Konfigurationsdatei verteilen...
e y|  Zentrel gespeicherte Richtlinie verteilen..
Neues Fenster hier offnen
Aktualisieren
Liste exportieren...
Eigenschaften
Hilfe
Startet den zur der

Der Assistent kann mittels rechten Mausklicks auf Richtlinien gestartet werden Dann wahlen Sie bitte ,Alle Aufgaben
- Zentral gespeicherte Richtlinie verteilen...”.

DriveLock Agent - Vorbereiten der Softwareverteilung |i|-s-:—hJ

Agenten-Verteilung

Dieser Assistent wird Sie durch die
naotigen Schritte begleten, um
Drivelock Agenten auf zu schitzende
PCs zu werteilen.

Sie brauchen diesen Assistenten nicht
auszufibren, wenn Sie Agenten und
die DrivelLock-Korfiguration Gber
Gruppenrichtlinien vereilen.

<zunick || Wetter> | | Abbrechen

Klicken Sie Weiter.
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werden sollen.

Die zentral gespeicherte Richtlinie wird von der Drivelock Enterprise
Services Infrastrubdur verteilt. Der gewahlte Server wird zum erstmaligen Abnif
der Richtlinie vervendet.

Richtlinie Drivelock Zentrale Richtlinie -

Richtlinien-ID  20637344-36=6-44f7-5728-b48172640012

[ Micht-5tandard Mandarten-Name benutzen

Server MERLIN %

Drivelock Agent - Vorbereiten der Softwareverteilung | ? -?3_]
Zentral gespeicherte Richtlinie auswahlen d}f‘_-__
‘Wahlen Sie Richtlinie, Server und Mandart die vom Agerten benutzt

4|

Ry

| <zuick || Weter> | | Abbrechen |

%

Waihlen Sie die zentral gespeicherte Richtlinie, welche von den DrivelLock Agenten verwendet werden soll und den

Server, auf dem der zentrale DrivelLock Enterprise Service installiertist.

Sofern Sie mehr als eine Drivelock Konfigurationsumgebung haben (Mandantenfahigkeit), aktivieren Sie die Option

»Nicht-Standard Mandanten-Namen benutzen” und wahlen Sie den fiir die Agenten zu verwendenden

Mandatennamen aus.

Klicken Sie nun auf Weiter.

Wahlen Sie im ndachsten Dialog die Art des Installationspakets, das vom Wizard erstellt werden soll:

e Microsoft Installer Datei (MSI): Erstellt ein neues Microsoft Installer Paket, das die zuvor spezifizierten

Einstellungen enthalt.

e Microsoft Installer Transform Datei (MST): Erstellt eine Microsoft Installer Transform (MST) Datei mit den
gewadhlten Einstellungen. Eine MST-Datei kann zusammen mit dem Original-MSI-Paket verwendet werden, das

in der Drivelock Installation enthalten ist.

e Kommandozeile: Zeigt die Kommandozeilen-Syntax mit den gewahlten Einstellungen fiir den Microsoft

Installer an.
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e

Drivelock Agent - Vorbereiten der Softwareverteilung | ? -zhl
Art der Software-Verteilung ﬂf‘_-__
Bitte wahlen Sie, wie die Agenten verteitt werden sollen. 3
el

Wie sollen Drivelock Agenten verteilt werden?

*1 Windows Installer Palket (MS1)
Erzeugt ein Windows Installer Paket (MS1) mit lhren
Einstellungen.

) Windows Installer Transform (MST)

Erzeugt eine Windows Installer Transform Datei (MST) mit
Ihren Einstellungen.

- Zeigt den Kommandozeilenbefehl an, mit dem Drivelock
Agenten mit lhren Einstellungen installiert werden.

<Zurick || Weiter> | | Abbrechen

%

Klicken Sie Weiter.

Falls Sie Kommandozeile gewahlt haben, zeigt der ndchste Dialog die Syntax an, die flir die Installation des Drivelock

Agenten zu verwenden ist. Dabei muss “<DriveLockAgent.msi>” auf den kompletten Pfad der , DriveLockAgent.msi“-
Datei gedandert werden.

F |
DriveLock Agent - Vorbereiten der Softwareverteilung | Pl X
Software-Verteilung -zf:-_

Bitte wahlen Sie aus. 3
el

Bitte nutzen Sie folgenden Befehl zur Installation der Agenten:

msiexec /I <DriveLockAgent.msi> .
/gb USESERVERCONFIG=1
CONFIGID=20637944-36e6-44f7-
9728-b4817264b012
CONFIGSERVER=http://MERLIN:6066

| <zuiick || Weter> | | Abbrechen |

Dieser Kommandozeilenbefehl kann fiir die manuelle Installation des Agenten (siehe auch Abschnitt
snstallation mit Kommandozeilenparametern (unbeaufsichtigte Installation)”) verwendet werden.

Wenn die Option zur Erzeugung einer neuen MSI-Datei gewahlt wurde, miissen Sie Pfad und Name der Original-
»DriveLockAgent.msi“-Datei und die neue MSI-Datei angeben.
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e

Drivelock Agent - Vorbereiten der Softwareverteilung | ? -zhl
Software-Verteilung ﬂf‘_-__
Bitte wahlen Sie aus. 3
P d
Quell-Paket (M51) (von DriveLock-Orginal-Installation):
C:M\Drive Lock™DriveLock Agent.msi
Ziel-Paket (M5}
C:\Drive Lock\Drive Lock AgentCSP mai
| <zuiick |f Weter> | | Abbrechen

Geben Sie Pfad und Name fiir beide Dateien an und klicken Sie Weiter zur Generierung der neuen MSI-Datei.

Das modifizierte Installer Paket kann fiir die manuelle Installation des Agenten oder zur Verteilung mit einem

Dritthersteller-Produkt verwendet werden.

Fir die Generierung einer Microsoft Installer Transform (MST) Datei muss Pfad und Name der Original

,DriveLockAgent.msi“-Datei sowie die MST-Datei angegeben werden.

DrivelLock Agent - Vorbereiten der Softwareverteilung | Pl X
Software-Verteilung _3_:‘_-__
Bitte wahlen Sie aus. 3
L 9 |
Quell-Paket (MSI) (von DriveLock-Onginal-Installation):
C:M\Drive Lock™DriveLock Agert.msi
Window Installer Transform {(MST)-Diatei:
C:M\Drive Lock \DriveLock AgertCSF mst |
| <zuiick || Wieter> | | Abbrechen

Geben Sie Pfad und Name fiir beide Dateien an und klicken Sie Weiter zur Generierung der neuen MST-Datei.

5.4.4 Installation mit Richtlinien-Signaturzertifikat (Experimentell)
Ein Drivelock Agent kann mithilfe eines Zertifikates installiert werden, um

e bereits bei der Installation Verbindungsparameter zu DES festzulegen,
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e einen vordefinierten Mandanten zu verwenden,

e eine Standardrichtlinie fiir den Fall, dass der Agent sich nicht mit einem DES verbinden kann und keine
Gruppenrichtlinie vorhanden ist, mitgeben,

e einen zusitzlichen Schutz von Richtlinien gegen manipulative Anderungen zu aktivieren.

Die folgenden Schritte sind notwendig, um einen Agenten mit einem Richtlinien-Signaturzertifikat zu installieren:

1. Erzeugung mindestens eines Zertifikates zur Signatur von Drivelock Richtlinien
2. Veroffentlichung einer signierten Drivelock Richtlinie

3. Installation eines Agenten mit einem Richtlinien-Signaturzertifikat

Erzeugen eines Zertifikates zum Signieren einer DriveLock Richtlinie

Ein Zertifikat wird innerhalb des DrivelLock Richtlinien-Editors erzeugt. Klicken Sie dazu auf den obersten
Navigationsknoten und dann auf Richtlinien-Signaturzertifikat erzeugen.

Wl Datei Aktion Ansicht Fenster 2 ml?“?l

e

# Drivelock Lokale Computer-Richtlinie

i 2 rveLock A
» 2 Gerste ‘ Lokale Richtlinie (dieser Computer)

b 4 Netzwerkprofile Die lokale Richtlinie von DriveLock wird vorranging fiir Testzwecke benutzt. Die Einstellungen werden nur auf
4 Anwendungen ™ diesem Computer gespeichert und vom lokale installierten Agenten angewandt. Eine Gruppenrichtlinie, |
i @ Verschlisselung : 2

quwratpnsdale_l oder zentral gemphqte gidﬂnme ubersc@remen die @Iﬁ@ Richtlinie. AmdgruryerLan pers
1 §® DriveLock Web Security o .

1 B§ Security-Awareness

1 5% System-Management
3 Management-Konsole

Bericht erzeugen Richtlinien- Globale Laufwerke
Signaturzertifikat Einstellungen
erzeugen

[=2

Geréte Netzwerkprofile Anwendungen Verschliisselung

Es startet ein Assistent, der Sie bei der Erzeugung durch die einzelnen Schritte fihrt.
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Richtlinien-
Signaturzertifikat

DrivelLock-fAgenten konnen so
konfiguriert werden, dass sie nur digital
signierte Richtlinian verarbeiten.

Dieser Assistert erzeugt die hierfur
benctigten Zerifikatsdateien.

Klicken Sie Weiter.

Ablageordner fur Hauptzertifikate
Wahlen Sie einen Ordner, in dem die Hauptzerifikate abgelegt
werden.

1 Die Datei mit dem privaten Schilssel wird fir das Signieren {und
Veroffentlichen) der Richtlinien benotigt. Nach der Agenten-
ingtallation solte es nicht mehr verandert werden.

Die Zerifikats-Dateien wird lokal gespeichert, solten aber auch
zusatzlich an einem sicheren Ort aboelegt werden.

(@) Dateisystem-Ordner
|C:\Usas\dladmin\Documerﬂs\Zertﬂ"lkate | |:|

() Smart card

Wahlen Sie den Speicherort fir das generierte Zertifikat aus. Sie kdnnen optional das Zertifikat auch auf einer
Smartcard abspeichern.
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Schutz for die Hauptzertifikate
Geben Sie die Kennworter an, mit denen die privaten Schlussel der
Zertifikate geschitzt werden.

1 Private Schiissel des Zertffikates werden per Kennwaort
geschitzt. Dieses Kennwort wind nicht auf dem Computer
gespeichert. Sie benotigen das Kennwort, wenn Sie eine
Richtlinie signieren und veroffentlichen wollen.

Bitte legen Sie dieses Kennwort an einer sicheren Stelle ab.

KEﬂr‘Iwort |................

Wiederholung |oooo.ooo------oo

<Zuiick | Wefer> § | Abbrechen

Fiir den Zugriff auf das Zertifikat bzw. den privaten Schliissel benétigen Sie spater ein Passwort, welches Sie hier
eingeben.

Zentral gespeicherte Richtlinie auswahlen
Wahlen Sie Richtlinie, Server und Mandant die vom Agenten benutzt
wenden sallen.

Richtlinien werden van der Drivelock Enterprise Service Infrastrultur
entsprechend der Richtlinienzuweisungen verteitt. Einer der angegebenen
Server wird zum erstmaligen Abnuf der Richtlinie verwendet.

[] Micht-Standard-Mandant root

Server  |PMWS2012R2.PMCTlocal | . 6067 |[.-]
[/ HTTPS verwenden

Zusatzliche Server

[ Richtlinienzuweisungen ignorieren, feste Richtlinie verwenden
Richtlinie  Richtlinie Default Production

<Zurick | Weter> | | Abbrechen

In diesem Schritt konnen Sie eine oder mehrere Serververbindungen und einen Mandanten konfigurieren, sofern Sie
mit mehreren Mandanten arbeiten.

Ebenso kdnnen Sie festlegen, dass ein Drivelock Agent, der mit diesem Zertifikat installiert wird, immer eine ganz
bestimmte Richtlinie verwendet, unabhangig davon welche Zuweisung Sie in der DriveLock Management Console fir
die Richtlinien vorgenommen haben.
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Zusatzliche Zertifikate und Motfall-Kenfigurationsdatei auswahlen= b
Wahlen Sie zusatzliche Einstellungen fur den Agenten.

Zusatzlich akzeptiette Signaturzertifikate

Wenn Richtlinien-Zuweisungen verwendet werden, konnen Agenten so
konfiguriert werden, dass Richtlinien akzeptiert werden, die mit einem anderen
Zertifileat signiert wurden (z B. bei Richtlinien fur mehrere Mandanten).

Zusatzlich akzeptiete Richtlinien-Signaturzedifikate
C:\Users\dladmin®\Documents'Zerifikate \DLPalicySianRoo| | Hinzufigen...

Entfemen

Ciptionale Motfall-Korfiguration

Die Motfall-Konfiguration wird verwendet, wenn keine Richtlinie herunter-
geladen werden konnte

Optionale initizle bzw. Motfall-Korfigurationsdatei:
C:\Uszers'dladmin®Desktop Default Fallback CFG

<Zunick | Weier> | | Abbrechen |

Im letzten Schritt legen Sie fest, ob der mit diesem Zertifikat installierte Agent noch weitere Richtlinien akzeptiert, die

mit den hier anzugebenden anderen Zertifikaten signiert wurden.

AuRerdem kénnen Sie eine Konfiguration aus einer Konfigurationsdatei hinzufligen, die ein Agent verwendet, solange

er keine Richtlinie tiber einen DES oder eine Gruppenrichtlinie erhalt.

Drivelock Disk Protection Zertifikate wurden erzeugt

o Hauptzertifikate wurden edolgreich erzeugt

Die Zedifikats-Dateien wurden als Datei gespeichert. Lesen Sie in der
Dokumentation nach, wie Agenten mit digital signierten Richtlinen
verteilt werden.

Bitte erstellen Sie eine Sicherheitskopie der Dateien, damit das
erstelte Zertffikat nicht werdoren gehen kann. Die Richtlinien-
Werteilung hangt von diesem Zerifikat ab.

< Zuriick Abbrechen

Klicken Sie auf Fertig stellen, um den Assistenten zu beenden.

Signieren einer DriveLock Richtlinie

Um eine Richtlinie zu signieren, 6ffnen Sie diese liber die DriveLock Management Console.
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Wl Dstei  Aktion Ansicht Fenster 2 [ [=]x]
e H H W=

g Richtlinie Default Production -

1 ¥ Globale Einstellungen

» [& Laufwerke . < . - TP L A

b [ Gerate ety > ; s L h?[t.ﬁ‘R!qht‘I"!'B;,.

- & £l
1 =4 Netzwerkprofile : zentral i Richtlinie enthalte alle DriveLoc
> @ Verschlisselung ft regeimalig, ob Einstelluny der Rict gesnd

1 Eg Security-Awareness
1 2% System-Management
I Management-Konsole

: Veréffentlichen (und von Agenten

erwenden)

DrivelLock Enterprise Service

auswahlen...

|
°) L7
A [
Assistent Bericht erzeugen Richtlinien- Globale Laufwerke

Softwareverteilung Signaturzertifikat Einstellungen
erzeugen

v
< > m “ " “
Fertig I

Klicken Sie nun auf Veroffentlichen (und von Agenten verwenden).

Vergffentlichungs-Kommentar (durchgefihrte Anderungen)
Meue Richtlinie signiert verdfentlichen.

Aktivieren Sie Richtlinie signieren und klicken Sie Zertifikat auswahlen.

Achten Sie bitte darauf, dass eine Richtlinie jedes Mal signiert werden muss, wenn Sie diese veroéffentlichen
mochten.
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@ * 1 . » DieserPC » Dokumente » Zertifikate "Zertifikate" durchsuchen -]

Organisieren « Neuer Ordner =~ [ @

<t Favoriten Name Anderungsdatum Typ Grofe

B Desktop DLPolicySign.pfx 26.06.2018 12:18 Privater Informati... 27 KB|
. Software @ DLPolicySignRoot.pfx 26.06.2018 12:15 Privater Informati... 3KB
j, Downloads

QE“_‘ Zuletzt besucht

1% Dieser PC

f- Netzwerk

Dateiname: | DLPolicySign.pf v | Private-Schlassel-Datei ("PFX) v

| Offnen | ‘ Abbrechen |

Wihlen Sie das zuvor generierte Zertifikat bzw. dessen private Schliisseldatei aus und klicken Sie Offnen.

Geben Sie nun das bei der Erstellung verwendete Passwort ein und klicken Sie OK.

Veroffertlichungs-Kommentar ([durchgefihrte Anderungen)
Meue Richtlinie signiert verdffertlichen.

Richtlinie signieren
Signaturzertifikat @- Drivelock policy signing
| Zettfikat auswahlen... |

OK__ 1 | Abbrechen |

Ein Symbol zeigt Ihnen die erfolgreiche Signatur an.

Klicken Sie auf OK, um die jetzt signierte Richtlinie zu veroffentlichen.

Ein Agent, der so konfiguriert wurde, dass er nur noch signierte Richtlinien akzeptiert, wird nicht signierte
Richtlinien nicht beachten und deren Einstellungen nicht anwenden. Alle anderen Agenten verarbeiten sowohl
nicht-signierte als auch signierte Richtlinien.

Installation eines DriveLock Agenten mit einem Policy-Zertifikat

Offnen Sie die DriveLlock Management Console, rechts-klicken Sie Richtlinien und wihlen Sie Alle Aufgaben ->
Signierte Richtlinie verteilen, um den Agenten der Softwareverteilung zu starten:
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Datei Aktion Ansicht 7
UL AREIENCREY

w# Drivelock Richtlinienname Richtlinientyp ~ Speicherort / Mand... Anderungsdatum Version

I3 Device Scanner @ DefaultFallback.CFG Konfiguratio.. ~C:\Users\dladmin. 26.06.2018 12:17:16
> 3 ;T"_"‘,’,‘“,a"t”a"s'e'”"g und Support L] Lokale Computer-Richtlinie Lokale Com... < Registrierung > 26.06.2018 09:06:12

& Ri':; Gruppenrichtlinienobjekt hinzufigen... [FjRichtline FDE Zentral gesp...  root 11.06.2018 11:31:28
{[GRichtlinie Default Develop... Zentral gesp... root 11.06.2018 11:31:45
b P Driv ﬁ Richtlinie Default Office Zentral gesp... root 11.06.2018 11:31:57
> & Driv Neu ﬁ Richtlinie Default Producti... Zentral gesp... root 11.06.2018 11:32:10
i B Betn Alle Aufgaben Kenfigurationsdatei verteilen... 11.06.2018 11:32:25
Zentral gespeicherte Richtlinie verteilen... 11.06.2018 11:32:37

Signierte Richtlinie verteilen... 11.06.2018 16:35:28
Aktualisieren 11.06.2018 11:33:52

[> E Driv| Konfigurationsdatei 6ffnen...

Ansicht

Y

Liste exportieren...

Eigenschaften

Enthalt die 4

Hilfe
Mit Hilfe dieses Assistenten erzeugen Sie ein prapariertes Installationspaket, welches Sie anschliefend fir die
Installation der DrivelLock Agenten in lhrem Netzwerk verwenden kénnen.

Agenten-Verteilung

Dieser Assistent wird Sie durch die
ndtigen Schritte bealeten, um
Drivelock Agenten auf zu schitzends
PCs zu verteilen.

Sie brauchen diesen Assistenten nicht
auszufihren, wenn Sie Agenten und
die DriveLock-Konfiguration (ber

Gruppenrichtlinien vereilen.

Klicken Sie Weiter.
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Richtlinien-Signaturzertifikat wahlen
Wahlen Sie das Zerdifilat, mit welchem die Richtlinien signiert %
wurden.

Wenn signierte Richtlinien benutzt werden, sind alle Einstellungen fur den
Agenten im Richtlinien-Signaturzertifilkat enthalten.

Richtlinien-Signaturzertifikat
|C:".Users\dladmin\Documerﬂs\.Zerliﬁkate\DLF‘oIicySign.cer | E|

Einstellungen aus dem ZFertifikat:
Server hitps.//PMWS2012R2 PMCT local 6067

Mandant roat

Richtlinientyp Konfiguriert Gber Richtlinienzuweisung
Zusatzliche Zedifikate 1

Motfal-Konfiguration  Varhanden

<Zunick || Weiter> | | Abbrechen

Klicken Sie "..." und wahlen Sie das Richtlinien-Signaturzertifikat aus, mit dem die DrivelLock Richtlinie signiert
wurde. Nach der Auswahl werden lhnen die im Zertifikat gespeicherten Informationen angezeigt. Klicken Sie
anschliefend auf Weiter.

At der Software-Verteilung
Bitte wahlen Sie, wie die Agenten verteitt werden sollen.

‘Wie sollen Drivelock Agenten verteilt werden?

(@) Windows Installer Paket (M51)

Erzeugt ein Windows Installer Paket (MS1) mit lhren
Einstellungen.

() Windows Installer Transform (MST)
Erzeugt eine Windows Installer Transform Datei (MST) mit
lhren Einstellungen.

() Kommandozsile

Zeigt den Kommandozeilenbefehl an, mit dem Drivelock
Agenten mit lhren Einstellungen installiert werden.

<Zutick | Weiter> | | Abbrechen

Wahlen Sie nun die Art des Installationspakets, das vom Wizard erstellt werden soll:

e Windows Installer Paket (MSI): Erstellt ein neues Microsoft Installer Paket, das die zuvor spezifizierten
Einstellungen enthalt.

e Windows Installer Transform (MST): Erstellt eine Microsoft Installer Transform (MST) Datei mit den gewahlten
Einstellungen. Eine MST-Datei kann zusammen mit dem Original-MSI-Paket verwendet werden, das in der
Drivelock Installation enthalten ist.

DriveLock Installationshandbuch 2020.2 46 © 2021 DrivelLock SE



':‘DriveLDCk Drivelock installieren

e Kommandozeile: Zeigt die Kommandozeilen-Syntax mit den gewahlten Einstellungen fiir den Microsoft Installer
an.

Software-Verteilung
Bitte wahlen Sie aus.

Quell-Paket {(MSI) {won DrivelLock-Original-Installation):
E:\DriveLock Agent X64.msi I[ .

Ziel-Paket (MSI):
‘s\dladmin\Desktop'SignedDriveLockAgent_X64.MS1|| .. |

Optionale Datei fir initiale und # oder Notfall-Konfiguration:

<Zuick | Weter> | | Abbrechen

Optional kdnnen Sie auch an dieser Stelle noch eine Notfall-Konfiguration hinzufiigen, sofern Sie diees nicht bereits
innerhalb des Zertifikates hinzugefiigt hatten.

Klicken Sie auf Weiter.

Verteilung starten

Sie konnen jetzt mit der Verteilung der
Agenten beginnen.

Installieren Sie das erzeugte MSI-Paket
auf allen PCs. Verwenden Sie dazu
entweder ein Softwareverteil-System
oder eine Gruppenrichtlinie.

< Zuick || Ferig stellen?  Abbrechen

Klicken Sie Fertig stellen, um den Assistenten zu schlieRen. Sie kdnnen nun das generierte Installationspaket z.B. iber

die Softwareverteilung Ihres Unternehmens verteilen.

Alternativ kénnen Sie einen DriveLock Agenten (mit einem unverdanderten MSI-Paket) auch lber die Kommandozeile
installieren und dort die notwendigen Parameter fiir die Verwendung des Richtlinien-Signaturzertifikates angeben:

msiexec /I <DrivelLockAgent.msi> /gqb USESIGNCERT=1
POLSIGNCERT="<PATHTOCERTIFICATE>\<PolicySigningCertificate>.cer"
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Wenn Sie einen bereits installieren Agenten umkonfigurieren mochten, dass er nur noch mit einem bestimmten
Zertifikat signierte Richtlinien akzeptiert, kdnnen Sie das mit folgenden Kommandozeilenbefehl bewerkstelligen:

drivelock -setconfigcert "<PATHTOCERTIFICATE>\<PolicySigningCertificate>.cer"

Bitte beachten Sie, das ein Agent keine nicht-signierten Richtlinien mehr akzeptiert, sobald er einmal zusammen
mit einem Signaturzertifikat installiert oder per Kommandozeilenbefehl auf signierte Richtlinien umgestelit
wurde! Aus Sicherheitsgriinden ist eine Deaktivierung dieser Priifung nicht mehr maglich!

Sie kdnnen mit Hilfe des folgenden Kommandozeilenbefehls den Status der aktuellen Agenten-Konfiguration
Uberprifen:

drivelock -showstatus

5.4.5 Installation mit Kommandozeilenparametern (unbeaufsichtigte Installation)

Bei der Installation des Agenten liber eine Kommandozeile bzw. ein Skript kénnen zusadtzliche Optionen angegeben
werden. Dies ermoglicht ebenfalls die Angabe, von wo der Agent seine Konfigurationseinstellungen erhdlt und wie
auf diese zugegriffen wird.

Das DriveLockAgent.msi Paket fiir den DriveLock Agenten befindet sich innerhalb der ISO-Datei (welches auf
eine CD gebrannt werden kann) oder kann durch den Drivelock Installer heruntergeladen werden.

Fir die unbeaufsichtigte Installation ohne Anzeige des Installationsassistenten und mit Standardeinstellungen kann
folgende Syntax verwendet werden:

Msiexec /i DrivelLockAgent.msi /gn

Nachfolgendes Beispiel zeigt eine Installation mit eigenen Parametern:

msiexec /i DrivelLockAgent.msi /gn USECONFIGFILE=1 CONFIGFILE="\\fileserver\share\drivelocl

Verfligbare Optionen bei Konfiguration des Drivelock Agenten liber eine zentral gespeicherte Richtlinie:

USESERVERCONFIG=1 Angabe, dass eine zentral gespeicherte Richtlinie zum
Einsatz kommt.

<GUID>ist die GUID der zentral gespeicherten Richtlinie

CONFIGID=<GUID> .
in der Form:

XXXXXXXX-XXXK-XXXXK-XXXXK-XXXXXXXKXXXX

<name>ist der Servername, auf dem der Drivelock
Enterprise Service installiert wurde und von dem die
Richtlinie geladen werden soll.

CONFIGSERVER=<name>
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TENANTNAME=<tenant> <tenant> ist der Mandanten-Name, fir den die
Richtlinie gelten soll. Haben Sie keine Mandanten
konfiguriert, verwenden Sie bitte ,root“ als Mandanten-
Name.

Verfligbare Optionen bei Konfiguration des Drivelock Agenten (iber eine Konfigurationsdatei:

USECONFIGFILE=1 Angabe, dass eine Konfigurationsdatei zum Einsatz
kommt.

CONFIGFILE="<path>" <path>kann ein giiltiger UNC, FTP oder HTTP Pfad zur
Konfigurationsdatei sein.

Beispiele:

UNC: \\myserver\shareS\drivelock\dlconfig.cfg

FTP: myserver/pub/drivelock/dlconfig.cfg

HTTP:  http://myserver/drivelock/dlconfig.cfg

0: <path>ist Dateipfad
1: <path>ist FTP Pfad
2:<path>ist HTTP Pfad

CONFIGPROTOCOL=[0]1]2]

USESVCACCT=1 Angabe, dass Benutzerkonto verwendet wird zum
Zugriff auf die Konfigurationsdatei.

SVCACCOUNT=<account> :;bt das Konto zum Zugriff auf die Konfigurationsdatei

Beispiel: SVCACCOUNT=mydomain\myuser)

SVCPASSWORD="<encpwd>" | <encpwd> ist das verschliisselte Passwort, das vom
Assistenten generiert wurde.

Benutzen Sie den Assistent Softwareverteilung von zur Erzeugung des verschlisselten Passworts.

Drivelock Agenten kdnnen auch mit der Original DriveLockAgent.msi und einer vom Assistenten generierten MST-Datei
installiert werden:

msiexec /i DriveLockagent.msi /gn TRANSFORMS=Meine MST Datei.mst
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6 DriveLock aktualisieren

Bitte beachten Sie ggf. zusatzliche Informationen zum Updateprozess von DriveLock in den aktuellen Release-
Notes.

Grundsatzlich ist die Aktualisierung der Drivelock Komponenten so einfach wie méglich gehalten und kann in der
Regel wie eine Neuinstallation erfolgen.

Seit DriveLock Version 7 gibt es auch eine Auto-Update Funktion, bei der mit Hilfe des DriveLock Enterprise
Service alle Agenten und die DriveLock Management-Komponenten in lhrer Umgebung automatisch auf den
neuesten Stand gebracht werden konnen. Mehr dazu kénnen Sie im entsprechenden Abschnitt des
Administrationshandbuches nachschlagen.

DriveLock empfiehlt Ihnen, die folgende Update-Reihenfolge einzuhalten:
1. Drivelock Enterprise Service
2. DrivelLock Management Console
3. Drivelock Control Center
4. Drivelock Agenten
Die Version des DrivelLock Agenten darf kleiner, aber nie groBer sein als die Version des DrivelLock Enterprise

Services.

Das Drivelock Control Center und die DriveLock Management Console funktioniert nur mit dem DrivelLock Enterprise
Service der gleichen Version zuverlassig.

Drivelock fithrt wahrend der Aktualisierung oder Installation keine Anderungen an irgendwelchen
Gruppenrichtlinienobjekten oder Konfigurationsdateien durch. Zur Sicherheit empfehlen wir Ihnen dennoch, vor
einem Update alle lokalen oder Gruppenrichtlinien-basierten Drivelock Richtlinien in eine Datei zu exportieren.
Weitere Informationen liber das Exportieren von Richtlinien erhalten Sie im DriveLock Administrationshandbuch.

In den folgenden Abschnitten wird das manuelle Update durch einen Administrator beschrieben. Informationen zum
automatischen Update finden Sie im entsprechenden Kapitel des Administrationshandbuches.

6.1 DriveLock Enterprise Service aktualisieren

Um den Drivelock Enterprise Service zu aktualisieren, folgen Sie den Schritten, die im Kapitel ,Installation des
Drivelock Enterprise Service“ beschrieben werden. Eine dltere Version des DrivelLock Enterprise Service wird
automatisch erkannt und aktualisiert. Ebenfalls erfolgt eine Aktualisierung der DriveLock Datenbank.

Stellen Sie bitte sicher, dass Sie ein funktionierendes Backup lhrer DriveLock Datenbank erstellt haben, bevor
Sie das Update durchfiihren.

Das DES Traylcon zeigt einmalig einen Hinweis an, sobald eine neue Drivelock DES Version verflighar ist.

6.1.1  Update mit Kommandozeilenparametern (unbeaufsichtigte Installation)

Der DES lasstsich seit Version 7.8 auch ohne Benutzerinteraktion aktualisieren.

Aktualisierung des Dienstes
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Sie benétigen Administrator-Berechtigungen, um den DES per Kommandozeilenbefehl zu aktualisieren.

Wenn Sie eine Microsoft SQL Server Datenbank verwenden, legen Sie vor der Installation des DES den Service
Account an, mit dem der DES auf die Datenbank zugreifen soll. Wenn der DES Server nicht auch der Datenbank
Server ist, muss das ein Domain Account mit einem Passwort das nicht ablduft sein. Spezielle Berechtigungen
sind nicht notwendig. Diesen Benutzer verwenden Sie dann innerhalb des Kommandozeilenbefehls.

Verwenden Sie dazu den folgenden Kommandozeilenbefehl und ersetzen Sie die jeweiligen Werte fir den Benutzer
und dessen Passwort:

run msiexec /qn /quiet /l1l*v DLInstall.log /i "DES X64.msi"
LOGON_ USERNAME="<domain>\<username>" LOGON PASSWORD="<password>"
CONFIGUREFIREWALL=1 LAUNCHDBWIZARD=0

Folgende Kommandozeilenparameter sind zwingend erforderlich:

e LOGON_USERNAME: Der Benutzername des DES Service Accounts
e LOGON_PASSWORD: Das Passwort fiir den DES Service Account

Diese Kommandozeilenparameter kdnnen zuséatzlich angegeben werden:

e CONFIGUREFIREWALL:
o 0 =Der Installer nimmt keine Anderungen an den aktuellen Firewalleinstellungen vor (Standardwert)

o 1 =Die Firewalleinstellungen werden automatisch um Regeln ergédnzt, die die Ports fiir die Kommunikation
mit den Agenten und den Management Komponenten von Drivelock freischalten.

e LAUNCHDBWIZARD:
o 0 =Nach der Installation wird der DB Installationsassistent nicht automatisch gestartet

o 1 =Nach der Installation wird der DB Installationsassistent automatisch mit Benutzerinterface gestartet
(Standardwert)

Setzen Sie den Wert LAUNCHDBWIZARD auf 0, um auch den DB Installationsassistenten ohne
Benutzerinteraktionen wie nachfolgend beschrieben liber die Kommandozeile zu starten.

Uberpriifen Sie die Log-Datei "DLInstall.log", ob das Update erfolgreich durchgefiihrt wurde oder ob Fehler
aufgetreten sind.

Update der Datenbank

Nach erfolgreichem Update des DES starten Sie den DB Installationsassistenten mit folgendem Befehl:

"C:\Program Files\CenterTools\DriveLock Enterprise Service\Database Install
Wizard.exe" "C:\Program Files\CenterTools\DriveLock Enterprise
Servicelactions.xml"

Die Datei "actions.xml" wird zuvor vom Installationsprogramm des DES automatisch erzeugt.

Uberpriifen Sie die Log-Datei "C:\ProgramData\CenterTools DriveLock\Log\DBinstall.log", ob das Update
erfolgreich durchgefiihrt wurde oder ob Fehler aufgetreten sind.
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Wenn Sie nun das Programm "DES Service Status" (Tray Icon) starten, kdnnen Sie ebenfalls Giberpriifen, ob das
Update erfolgreich durchgefiihrt wurde.

6.2 DriveLock Control Center aktualisieren

Das Drivelock Control Center kann aktualisiert werden, in dem die gleichen Schritte wie bei einer Neuinstallation
durchgefiihrt werden. Siehe Abschnitt ,Installation der DriveLock Management-Komponenten®“.

6.3 DriveLock Management Konsole aktualisieren

Die DrivelLock Management Konsole kann direkt auf die neueste Version aktualisiert werden, in dem die gleichen
Schritte wie bei einer Neuinstallation durchgefiihrt werden. Siehe Abschnitt ,Installation der Drivelock Management-
Komponenten®“.

6.4 DriveLock Agenten aktualisieren

Grundsatzlich ist es nicht notwendig, einen vorhandenen Agenten vor einem Update zu deinstallieren. Das Update
wird wie eine Neuinstallation durchgefiihrt, welche im Abschnitt ,Installation des DriveLock Agenten” beschrieben
ist.

Die Aktualisierung der DriveLock Agenten kdnnen Sie auch bei installierter Disk Protection vornehmen.

Aktualisierung der DriveLock Disk Protection

Nach dem Update des DrivelLock Agenten wird eine ggf. vorhanden Disk Protection ohne Neuverschlisselung
automatisch auf die neueste Version aktualisiert. Danach muss ggf. ein Neustart erfolgen.
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7 DriveLock deinstallieren

Falls DrivelLock nicht durch eine Gruppenrichtlinie installiert wurde, kann Drivelock tber die
Systemsteuerung/Software deinstalliert werden.

DrivelLock Agenten konnen ferner durch die folgende Kommandozeile deinstalliert werden unter Zuhilfenahme des
Original-Installationspakets (MSI):

msiexec /x DrivelLockagent.msi

Wenn Drivelock mit einem Passwort flir die Deinstallation versehen wurde, sind diese Befehle zu verwenden:

msiexec /x DrivelLockagent.msi UNINSTPWD=Passwort
msiexec /x Drivelockagent.msi UNINSTPWDENC=Verschliisseltes Passwort

Um ein verschlisseltes Passwort zu erstellen, benutzen Sie den Drivelock Assistenten fiir Softwareverteilung.
Dariiber hinaus ist es auch moglich, das verschlisselte Deinstallationspasswort tiber einer MST-Datei
mitzugeben.

Falls der DriveLock Agent mittels Gruppenrichtlinien installiert wurde, kann er nicht iiber
Systemsteuerung/Software deinstalliert werden. Konfigurieren Sie stattdessen die Gruppenrichtlinie so, dass
DriveLock nicht mehr zugewiesen wird. Alternativ kann auch die Kommandozeile verwendet werden (dann ist
aber sicherzustellen, dass DriveLock von keiner Gruppenrichtlinie mehr zugewiesen wird).
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Die in diesen Unterlagen enthaltenen Angaben und Daten,
einschlieRlich URLs und anderen Verweisen auf Internetwebsites,
kénnen ohne vorherige Ankiindigung gedandert werden. Die in den
Beispielen verwendeten Firmen, Organisationen, Produkte,
Personen und Ereignisse sind frei erfunden. Jede Ahnlichkeit mit
bestehenden Firmen, Organisationen, Produkten, Personen oder
Ereignissenist rein zufallig. Die Verantwortung fiir die Beachtung
aller geltenden Urheberrechte liegt allein beim Benutzer.
Unabhangigvon der Anwendbarkeit der entsprechenden
Urheberrechtsgesetze darfohne ausdrickliche schriftliche
Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir
irgendwelche Zwecke vervielfaltigt oder Gbertragen werden,
unabhéangig davon, aufwelche Art und Weise oder mit welchen
Mitteln, elektronisch oder mechanisch, dies geschieht.

Es ist moglich, dass DriveLock SE Rechte an Patenten bzw.
angemeldeten Patenten, an Marken, Urheberrechten oder
sonstigem geistigen Eigentum besitzt, die sich aufden fachlichen
Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses
Dokuments gibt Ihnen jedoch keinen Anspruch aufdiese Patente,
Marken, Urheberrechte oder aufsonstiges geistiges Eigentum, es
seidenn, dies wird ausdricklich in den schriftlichen
Lizenzvertragen von DrivelLock SE eingerdumt.

Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt-

und Firmennamen kdnnen geschitzte Marken ihrer jeweiligen
Inhaber sein.

© 2021 Drivelock SE
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Information in this document, including URL and other Internet
Web site references, is subject to change without notice. Unless
otherwise noted, the example companies, organizations, products,
domain names, e-mail addresses, logos, people, places, and
events depicted herein are fictitious, and no association with any
real company, organization, product, domain name, e-mail
address, logo, person, place, or event is intended or should be
inferred. Complying with all applicable copyright laws is the
responsibility of the user.
DriveLock and others are either registered trademarks or
trademarks of DriveLock SE or its subsidiaries in the United States
and/or other countries.
The names ofactual companies and products mentioned herein
may be the trademarks of their respective owners.
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